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1. AMBITO DE APLICACION Y PARTES INTERVINIENTES

1.1. AMBITO DE APLICACION

Telefénica, S.A., en su condicion de sociedad cabecera del Grupo, es la responsable de
establecer las bases, los instrumentos y los mecanismos necesarios para una adecuada
y eficiente coordinacion entre esta Sociedad y las demas sociedades que integran su
Grupo; todo ello sin perjuicio ni merma alguna de la capacidad de decisién auténoma que
corresponde a cada una de dichas sociedades, de conformidad con el interés social
propio de cada una de ellas y de los deberes fiduciarios que los miembros de sus érganos
de administracion mantienen hacia todos sus accionistas.

Este documento recoge el pliego de LAS CONDICIONES GENERALES (en adelante
LAS CONDICIONES GENERALES) que TELEFONICA S.A. y LAS SOCIEDADES DE SU
GRUPO, (en adelante TELEF()NICA) aplicaran a la contratacién de servicios en tanto
dichas CONDICIONES GENERALES no sean actualizadas por parte de TELEFONICA
por otras CONDICIONES GENERALES posteriores.

Se define como prestacion de servicios, a los efectos del presente Pliego, la realizacién
de cualesquiera actividades, incluida la ejecucién de obras, a solicitud de TELEFONICA
por parte de uno o varios CONTRATISTAS.

En el supuesto de que exista alguna discrepancia entre LAS CONDICIONES
GENERALES y el pliego de condiciones particulares incluido en la carta de adjudicacion
mediante la cual TELEFONICA otorgue al CONTRATISTA la prestacion del servicio(s)
correspondiente(s), y/o el CONTRATO (en adelante el CONTRATO), y/o los términos
de las Peticiones de Servicio, y/o las ESPECIFICACIONES adjuntadas como anexo al
pliego de condiciones particulares incluido en la carta de adjudicacién (en adelante,
todos ellos referidos como LAS CONDICIONES PARTICULARES), las CONDICIONES
PARTICULARES prevaleceran, seglin su orden de prelacion contemplado mas
adelante, sobre LAS CONDICIONES GENERALES. No obstante lo anterior, a lo largo
del presente documento se recogen algunas clausulas de las CONDICIONES
GENERALES para las que expresamente se establece que primaran sobre las
CONDICIONES PARTICULARES, debiéndose tener por no puesto cualquier pacto en
contrario.

La mera aceptacion de las CONDICIONES GENERALES mediante la marcacion de la
correspondiente casilla por parte del CONTRATISTA en la plataforma electrénica de
TELEFONICA habilitada a tal efecto supondra la plena validez de aquéllas como un
contrato vinculante entre TELEFONICA y el CONTRATISTA, no pudiendo el
CONTRATISTA alegar en ningdn momento posterior de la contratacion su
desconocimiento ni falta de consentimiento por su parte de ningln tipo.

La presente clausula 1.1 no podra ser objeto de modificacion por las CONDICIONES
PARTICULARES.
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1.2. PARTES INTERVINIENTES
1.2.1.TELEFONICA

Segun se ha dicho, bajo esta denominacion nos referiremos bien a TELEFONICA o
a cualquiera de las Sociedades del Grupo Telefonica (en adelante EL GRUPO).
A los anteriores efectos, se entiende por Sociedad de EL GRUPO cualquier entidad
en la que TELEF()NICA, ya sea directamente o a través de otra sociedad de EL
GRUPO:

a) Posea mas del 50% del capital social, o

b) Tenga la facultad de nombrar o de destituir a la mayoria de los miembros del
6rgano de administracion, o pueda disponer de la mayoria de los derechos de
voto en virtud de acuerdos alcanzados con otros socios, u

c) Ostente el control de la gestién a resultas de derechos, acuerdos u otros
medios que confieran la posibilidad de ejercer una influencia decisiva sobre las
actividades de la empresa.

1.2.2. EL CONTRATISTA

I. Se entiende por EL CONTRATISTA la persona natural o juridica, legalmente
constituida conforme a derecho que, en virtud de EL CONTRATO constituido
conforme se indica en la Condicion 4, asuma frente a TELEF()NICA, todos los
derechos y obligaciones derivados del mismo.

Salvo pacto en contrario, cuando TELEFONICA adjudique un mismo tipo de
servicio a dos o mas personas naturales o juridicas, de forma conjunta, éstas
quedaran solidariamente obligadas con independencia de los posibles
convenios suscritos entre ellas.

EL CONTRATISTA comunicard a TELEFONICA el nombre de la persona o
personas designadas para representarle con poder y capacidad suficientes para
asumir el cumplimiento de las obligaciones contractuales, presentando la
documentacioén acreditativa a tal efecto.

EL CONTRATISTA para su habilitacién como tal, debera poseer la capacidad de
cumplir con las obligaciones derivadas del presente documento. En concreto, EL
CONTRATISTA se obliga a mantener durante la vigencia de la relacion
contractual, una adecuada posicion de solvencia econémica, financiera, técnica
y profesional. Con el fin de verificar este extremo, seran de aplicacion a EL
CONTRATISTA las siguientes condiciones:
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a. EL CONTRATISTA se compromete a que al momento de la licitacién y de la
adjudicacién de EL CONTRATO él, asi como su casa matriz o cualquiera de las
sociedades pertenecientes a su grupo empresarial, se encuentran al dia en el
pago de todas sus obligaciones con TELEFONICA, asi como con cualquiera de
las empresas de EL GRUPO.

b. TELEFONICA podrd, discrecionalmente, evaluar la posicion de solvencia
econdémica y financiera de EL CONTRATISTA, tomando como base la
informacion estandarizada facilitada por alguna de las principales empresas de
referencia y con reconocido prestigio en el mercado en la provision de
informacion comercial, financiera y de mercado. Se considerarda que EL
CONTRATISTA es solvente cuando obtenga una calificacion que no implique
un grado de riesgo “medio-alto” o superior (o de términos equivalentes segin la
terminologia utilizada por dichas empresas de calificacion financiera).

c. En el supuesto de que en algiin momento la calificacion crediticia de EL
CONTRATISTA se vea afectada negativamente, TELEF()NICA, a su sola
discrecion, podra:

i. exigir a EL CONTRATISTA el aumento del importe de la Fianza Definitiva
exigida de conformidad con el numeral 5.2;

ii. exigir a EL CONTRATISTA la constitucion de una fianza, en el caso de no
haberle sido exigida; o

iii. resolver EL CONTRATO.

d. Si TELEFONICA optara por exigir la ampliacion de la Fianza Definitiva
existente o por su constitucion en el caso de que no existiera, se regira por lo
dispuesto en este documento. El monto en el que deberd aumentarse o por el
que debera constituirse, si fuere el caso, sera determinado por TELEF()NICA, de
forma proporcional al precio y al nivel de riesgo.

e. Si por el contrario, TELEFONICA decidiera resolver EL CONTRATO,
comunicard a EL CONTRATISTA |la finalizacién del mismo en la forma que
considere pertinente. Bajo ningdn concepto, la resolucién implicara
compensacion y/o indemnizaciobn de cualquier indole a favor de EL
CONTRATISTA, quien en ese acto, se da por enterado y acepta.

ll. Por otro lado, y con caracter prevalente sobre las CONDICIONES
PARTICULARES, EL CONTRATISTA, ya sea persona fisica o juridica, no podra
contratar con TELEFONICA cuando concurra alguna de las siguientes
circunstancias:

a) Haber sido condenado mediante sentencia firme por delitos de asociacion
ilicita, corrupcion en transacciones econdmicas internacionales, trafico de
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influencias, cohecho, fraudes y exacciones ilegales, delitos contra la Hacienda
Plblica y la Seguridad Social, delitos contra los derechos de los trabajadores,
malversacion y receptacion y conductas afines, delitos relativos a la proteccion
del medio ambiente, o a pena de inhabilitacién especial para el ejercicio de
profesion, oficio, industria o comercio. La prohibicion de contratar alcanza a las
personas juridicas cuyos administradores o representantes, vigente su cargo o
representacion, se encuentren en la situacion mencionada por actuaciones
realizadas en nombre o a beneficio de dichas personas juridicas, o en las que
concurran las condiciones, cualidades o relaciones que requiera la
correspondiente figura de delito para ser sujeto activo del mismo.

b) Haber solicitado la declaracibn de concurso, haber sido declaradas
insolventes en cualquier procedimiento, hallarse declaradas en concurso, estar
sujetas a intervencion judicial o haber sido inhabilitadas conforme a la Ley
22/2003, de 9 de julio (RCL 2003, 1748), Concursal, sin que haya concluido el
periodo de inhabilitacion fijado en la sentencia de calificacion del concurso.

c) Haberse instado en su contra Juicios Ejecutivos o decretado embargos
preventivos u otras medidas cautelares que pongan de manifiesto dificultades
financieras para atender al normal cumplimiento de sus obligaciones.

d) Haber sido sancionadas con caracter firme por infraccién grave en materia de
disciplina de mercado, en materia profesional o en materia de integracion
laboral y de igualdad de oportunidades y no discriminacion de las personas con
discapacidad o por infraccibn muy grave en materia social, incluidas las
infracciones en materia de prevencién de riesgos laborales o en materia
medioambiental.

e) No hallarse al corriente en el cumplimiento de las obligaciones tributarias o
de Seguridad Social impuestas por las disposiciones vigentes.

f) No hallarse inscrito EL CONTRATISTA en los registros administrativos que
resulten exigibles en funcion del objeto de la obra o servicio contratados.

Asimismo se considerard que EL CONTRATISTA estd incurso en las causas
descritas en los apartados a) a f), cuando las mismas concurran en su sociedad
matriz, en otra sociedad del mismo grupo empresarial, en cualesquiera de las de
la unién o agrupacion de empresas de que forme parte, o en alguno de sus
proveedores o subcontratistas que tuvieren cometido importante en el
cumplimiento de LOS CONTRATOS incluidos en el ambito de aplicacién de LAS
CONDICIONES GENERALES. En el caso que se produjese alguna de estas
circunstancias durante la relacién contractual, ello serd motivo de resolucion de
EL CONTRATO.
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Este apartado Il (situaciones en las que el CONTRATISTA no podra contratar
con TELEFONICA) de la presente cldusula 1.2.2 no podré ser objeto de
modificacion por las CONDICIONES PARTICULARES.

2. PETICION DE OFERTAS

TELEFONICA determinaré en las peticiones de ofertas (en adelante LA PETICION), LAS
CONDICIONES PARTICULARES o requisitos complementarios a estas CONDICIONES
GENERALES.

Las especificaciones técnicas, comerciales y econémicas asociadas (en adelante LAS
ESPECIFICACIONES), cuando se precisen, se facilitaran en el momento de LA PETICION y
formaran parte de LAS CONDICIONES PARTICULARES.

3. OFERTAS
3.1. REQUISITOS

I. La presentacion de ofertas por parte de EL CONTRATISTA no supone obligacién
alguna de contratacion por parte de TELEFONICA.

Las ofertas deberan tener una validez minima de:
e 3 meses cuando el destino de los servicios sea Espafa, Chile y Colombia.
e 2 meses cuando el destino de los servicios sea Pert o Centroamérica.

e La que se especifique en la correspondiente planilla de cotizacién, cuando el
destino de los servicios sea Argentina o Venezuela.

e 1 mes cuando el destino de los servicios sea Brasil.

Los servicios ofertados deberan responder a las caracteristicas solicitadas. Si existiesen
variaciones sobre las caracteristicas solicitadas, se deberan detallar explicitamente en
la oferta.

En cualquier caso, TELEFONICA se reserva el derecho de desestimar aquellas ofertas
que en alguna de sus partes, no se sujeten a lo definido en LAS CONDICIONES
PARTICULARES y, en su caso, en LAS ESPECIFICACIONES, sin que ello conceda a EL
CONTRATISTA el derecho de reclamacion o indemnizacién alguna.

Il. Con absoluta independencia de lo que digan las CONDICIONES PARTICULARES, la
oferta de prestacion de servicios a TELEFONICA supondra, por parte de EL
CONTRATISTA la garantia expresa de que a su mejor saber y entender tras efectuar
el oportuno y minucioso andlisis, los materiales, equipos, Utiles, herramientas,
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maquinaria y demas medios auxiliares necesarios y adecuados para la prestacion de
los servicios ofertados, no contienen ninguno de los denominados “Minerales
Conflictivos”. Se consideraran como “Minerales Conflictivos" aquellos que cumplen
con las siguientes dos condiciones:

1. Que dichos minerales sean algunos de los siguientes:
a. Casiterita, metal de donde se extrae el estano;

b. Columbia-Tantalita, conocido como coltan, de donde se extrae el
tantalio;

c. Oro;
d. Wolframita, metal de donde se extrae el tungsteno, y

2. Que esos minerales hayan sido extraidos de la Republica Democratica
del Congo, Angola, Burundi, Republica Centroafricana, Repulblica del Congo,
Sudén del Sur, Tanzania, Uganda, Zambia u otros paises que en un futuro
pudieran ser considerados zonas de conflicto.

EL CONTRATISTA deberd disponer de una politica clara sobre los Minerales
Conflictivos que promueva la adopcion y uso de las directrices de la OCDE para las
Companias Multinacionales y los Principios Rectores de las Naciones Unidas sobre
Empresas y Derechos Humanos para uso interno y para toda su cadena de
prestacion. Para cumplir esta politica, EL CONTRATISTA deberd tener un sistema
de gestion.

Este requisito serd de obligado cumplimiento en todo caso, sin que pueda mediar
pacto en contrario de las partes en LAS CONDICIONES PARTICULARES, o en
cualquier documento contractual relacionado.

Asimismo, este requisito sera oponible a EL CONTRATISTA cualquiera sea la forma
de perfeccionamiento de EL CONTRATO, y con independencia de su inclusion
expresa en el mismo.

3.2 PRECIOS DE LA OFERTA
EL CONTRATISTA debe tener presente cuando elabore su oferta de precios que
TELEFONICA se reserva el derecho de efectuar una adjudicacion parcial; en estos

casos, en LAS CONDICIONES PARTICULARES, y a titulo indicativo, se sefalaran los
tramos en que se podria dividir la prestacién total del servicio en su adjudicacion.
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En cuanto al Precio de la oferta habra de tenerse igualmente en cuenta lo establecido
en la Condicién 13 de LAS CONDICIONES GENERALES en la cual se regula lo relativo a
las condiciones econémicas.

4. FORMALIZACION DEL CONTRATO

. EL CONTRATO quedard perfeccionado cuando TELEFONICA remita a EL
CONTRATISTA una CARTA DE ADJUDICACION/PEDIDO que respecto a la oferta
de EL CONTRATISTA, podra ser parcial o total.

Cuando la naturaleza o el importe del servicio asi lo aconsejen, TELEFONICA podra
afiadir a la referida CARTA DE ADJUDICACION/PEDIDO un documento de
formalizacion de EL CONTRATO.

EL CONTRATISTA se somete voluntariamente a la formalizacion de EL CONTRATO
mediante el empleo de firma electronica avanzada regulada en la Ley espafiola
59/2003, de 19 de diciembre sobre firma electrénica (o, en su caso, otro medio
seguro de identificacion electronica equivalente de conformidad con lo estipulado en
la legislaciébn que sea aplicable). Dicha firma electrénica debera ser generada
mediante el empleo de un certificado electrénico reconocido, es decir, que haya sido
emitido por un prestador de servicios de certificaciéon reconocido, seglin lo previsto
en articulo 30.2 de la citada Ley y resto de la normativa de aplicacién, aceptando sus
plenos efectos juridicos.

EL CONTRATO se formalizara, en su caso, segln el formato que se comunicard a EL
CONTRATISTA y debera ser suscrito por éste en la fecha en que se le comunique
que comparezca a tal fin. Cuando asi se haya establecido, sera condicion
imprescindible, previa a la formalizacién de EL CONTRATO, que se haya constituido
la Garantia Personal de caracter definitivo a la que se alude en la Condicién “Fianza
Definitiva” de estas CONDICIONES GENERALES.

[I.  Cuando EL CONTRATO no haya sido suscrito por causa imputable a EL
CONTRATISTA, TELEFONICA podra revocar la adjudicaciéon y exigir a EL
CONTRATISTA la correspondiente indemnizacion por los dafios y perjuicios que le
hubiesen sido ocasionados y/o ejecutar la Fianza Provisional.

. Al margen de lo que establezcan las CONDICIONES PARTICULARES, los contratos
suscritos por TELEFONICA se regiran de conformidad a la enumeracién y orden de
prelacién que a continuacion se establece:

Primero: Por aquellas cldusulas de las CONDICIONES GENERALES contenidas en el
presente documento que expresamente tengan prevalencia sobre las
CONDICIONES PARTICULARES. A fin de evitar dudas, dichas clausulas son: 1.1
(Ambito de aplicacién), 1.2.2 apartado Il (situaciones en las que el CONTRATISTA
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no podra contratar con TELEFf)NICA), 3.1 apartado Il (minerales conflictivos), &
apartado Il (orden de prelacién de documentos), 9.2 (Datos de caracter personal),
11 (Obligaciones sociales, laborales, fiscales y medio ambientales),12 (Obligaciones
anticorrupcion) y 15.6 (Seguro Responsabilidad Civil).

Segundo: por las estipulaciones de EL CONTRATO.

Tercero: por las estipulaciones de la Carta de Adjudicacion, o por las del instrumento
equivalente en virtud del cual se formalice la relacién contractual (por ejemplo, una
orden de compra si la misma tiene por finalidad formalizar la relacién contractual),
mediante la cual TELEFONICA otorgue a EL CONTRATISTA la prestacién del servicio
correspondiente.

Cuarto: por las estipulaciones del pliego de CONDICIONES PARTICULARES y las
ESPECIFICACIONES asociadas que, en su caso, se adjuntaran como anexos a dicho
pliego de CONDICIONES PARTICULARES, el cual deberd constar firmado por
ambos contratantes.

Quinto: por las estipulaciones de la Orden de Compra (si la relaciéon contractual se ha
formalizado mediante CONTRATO o Carta de Adjudicacién) en virtud de la cual se
haga un pedido determinado de servicios.

Sexto: por la oferta presentada por EL CONTRATISTA, incluyendo, en su caso, las
modificaciones a dicha oferta acordadas entre TELEFONICA y EL CONTRATISTA.

Séptimo: por el resto de las clausulas de las CONDICIONES GENERALES contenidas
en el presente documento, distintas de las citadas en el punto 1 anterior.

No obstante lo indicado en el punto sexto anterior, expresamente se indica que
cualquier contenido de la oferta que resultara, total o parcialmente contradictorio o
discrepante con lo establecido en la restante documentacién contractual, se tendra
por no escrito. Dicha consideracién la tendran también todas aquellas condiciones
incluidas en dicha oferta que versen sobre cuestiones no reguladas en el resto de la
documentacion contractual, salvo que TELEFONICA expresamente autorice
mediante escrito su inclusiéon en EL CONTRATO.

La documentacion comprendida en los siete ndmeros anteriores tendra la
consideracion de documentacién contractual.

Octavo: Por el ordenamiento juridico privado, en todo lo que las partes no hayan
pactado.

Este apartado Il (Orden de prelacion de documentos) de la presente clausula 4 no
podra ser objeto de modificacion por las CONDICIONES PARTICULARES.
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IV. Salvo pacto expreso en contrario, la presentacion de la correspondiente oferta por
parte de EL CONTRATISTA, implica la aceptacion de LAS CONDICIONES
GENERALES y, en su caso, de LAS CONDICIONES PARTICULARES.

EL CONTRATISTA no podra alegar en ning(in caso, para justificar el incumplimiento
de sus obligaciones, el desconocimiento de los documentos citados, que se
consideran integrantes de EL CONTRATO, o de cualquier otra normativa
supranacional, estatal, autonémica o local aplicable.

V. Las ofertas que no se contesten en el plazo indicado en LAS CONDICIONES
PARTICULARES o, en su defecto, en el plazo de tres meses, se consideraran
desestimadas.

5. GARANTIAS
5.1. FIANZA PROVISIONAL

En el momento de la presentacion de la oferta, TELEFONICA podra exigir a EL
CONTRATISTA la constitucion de una fianza provisional, mediante aval bancario o de
entidad aseguradora de reconocido prestigio, por el importe y en el plazo que se
determine en LAS CONDICIONES PARTICULARES, para responder de los posibles
danos y perjuicios que pueda causar a TELEFONICA la no formalizacién de EL
CONTRATO en el plazo establecido por causa imputable a EL CONTRATISTA.

La constitucién de esta fianza provisional, constituye tan sélo un medio para facilitar la
efectividad de las responsabilidades que puedan ser exigidas a EL CONTRATISTA. La
no formalizacion de EI CONTRATO no implica que dichas responsabilidades queden
limitadas al importe de esta fianza o su periodo de vigencia.

La falta de presentacién de la fianza provisional en el plazo requerido en LAS
CONDICIONES PARTICULARES supone la exclusion del Concurso para EL
CONTRATISTA, sin que pueda éste exigir a TELEFONICA indemnizacién por dafios o
perjuicios por tal causa.

Dicha fianza provisional sera devuelta por TELEFONICA a EL CONTRATISTA en el
momento en que éste constituya fianza definitiva en los términos establecidos en el
punto siguiente.

5.2. FIANZA DEFINITIVA
Cuando asi haya sido establecido en LAS CONDICIONES PARTICULARES, EL
CONTRATISTA, a la firma de EL CONTRATO o, si no se hubiera formalizado el mismo,

en el plazo de 10 dias tras la entrega de LA CARTA DE ADJUDICACION, constituira
fianza definitiva, mediante aval bancario o de entidad aseguradora de reconocido
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prestigio, por el importe que se determine en LAS CONDICIONES PARTICULARES
correspondientes.

La referida fianza se constituird para responder por el cumplimiento de todas las
obligaciones derivadas de EL CONTRATO, entre ellas, del pago de las penalizaciones
que no puedan serle deducidas de cantidades que haya de hacerle efectivas
TELEFf)NICA, de las reparaciones o sustituciones efectuadas con cargo a EL
CONTRATISTA en virtud de su obligacion de garantia, de la indemnizacién de los darios
y perjuicios que se causen a ésta por cualquier incumplimiento de EL CONTRATO o, por
demora en su cumplimiento y del resarcimiento de los danos y perjuicios que, en la
ejecucion de EL CONTRATO, se causen a terceros y sean reclamados o exigidos por
ellos a TELEFONICA.

Dicho importe se mantendra inalterable durante toda la vigencia de EL CONTRATO,
salvo que el importe previsto para los siguientes anos de vigencia del mismo se
incremente respecto del previsto para el primer ano, en cuyo caso el importe de la
fianza prestada podra ser incrementado igualmente a solicitud de TELEFONICA.

La no constitucion de la fianza definitiva en el plazo establecido serad causa suficiente
para la resolucién de EL CONTRATO.

La constitucién de fianza no supone que queden limitadas a su importe o periodo de
vigencia las responsabilidades que puedan ser exigidas a EL CONTRATISTA por razén
de EL CONTRATO y constituye tan sélo un medio para facilitar la efectividad de las
mismas. En caso de incumplimiento de cualquiera de las obligaciones contenidas en EL
CONTRATO, TELEFONICA podra, si asi lo considera pertinente, ejecutar la fianza.

Una vez finalizado EL CONTRATO, la fianza se mantendra en vigor durante un periodo
de doce meses, salvo que se establezca un plazo superior en LAS CONDICIONES
PARTICULARES o en EL CONTRATO. La fianza se cancelard, previa autorizacion por
escrito de TELEFONICA, una vez efectuada la liguidaciéon entre las partes y siempre
que no exista ninguna responsabilidad o reclamacién, de ninguna indole, pendiente
frente a TELEFONICA. En caso de existir requerimientos pendientes, el importe de la
fianza definitiva podra reducirse en la cantidad que a juicio de TELEFONICA sea
suficiente para responder por ellas.

En todo caso, la fianza definitiva se habra de mantener en tanto subsista la obligacién
de garantia recogida en la Condicion 6.6.4.

Las fianzas que EL CONTRATISTA haya de presentar no devengaran interés alguno,
seran a primer requerimiento y con expresa renuncia a los beneficios de excusion y
division. Dichas garantias se constituirdan segin el modelo establecido por
TELEFONICA y deberan ser bastanteadas por la unidad competente de TELEFONICA.
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6. CONDICIONES DE PRESTACION DE SERVICIOS

6.1. CONDICIONES GENERALES

6.1.1.La prestacion de los servicios sujeta al ambito de aplicacion de LAS
CONDICIONES GENERALES por parte de EL CONTRATISTA comprende todas
las operaciones detalladas en LAS CONDICIONES PARTICULARES, en LAS
ESPECIFICACIONES, necesarias para la correcta ejecucién de EL CONTRATO, que
se gjustara a las instrucciones que TELEFONICA curse a EL CONTRATISTA, en el
marco de los servicios contratados, sin que éste pueda por ello exigir ningdn
aumento de precio.

6.1.2.De conformidad con lo anterior y a titulo meramente indicativo, no
enunciativo ni limitativo y, salvo que LAS CONDICIONES PARTICULARES
establezcan otra cosa, corresponden a EL CONTRATISTA:

1. La aportacion de todos los materiales, equipos, Utiles, herramientas,
magquinaria, sistemas, aplicaciones, métodos y medios auxiliares que sean
necesarios y adecuados para la prestacion de los servicios sujetos al ambito
de aplicacion de las CONDICIONES GENERALES. EL CONTRATISTA
asumird por entero las responsabilidades en caso de insuficiencia o
imperfeccion de los mismos, asi como su transporte hasta el lugar de
prestacion de los servicios.

2. La preparacion y ejecucion material de cuantas operaciones, trabajos y, en
su caso, pruebas y ensayos exijan los servicios contratados.

No obstante lo anterior, TELEFONICA podra verificar la adecuacién de los servicios
pactados, asi como pedir la ejecucion de pruebas adicionales.

6.2. PLANIFICACION DE LOS SERVICIOS Y MEDIOS PERSONALES

6.2.1.Con anterioridad al inicio de sus actividades, TELEFONICA y EL
CONTRATISTA determinaran la programacion y horario de prestacion de los
servicios. Cualquier modificacion en los mismos, deberd ser expresamente
autorizada por TELEFONICA.

6.2.2.Para la correcta y satisfactoria prestacion de los servicios incluidos en el
ambito de aplicacion de LAS CONDICIONES GENERALES, EL CONTRATISTA, se
compromete a disponer del personal suficiente y especializado en el tipo de
servicios que, en cada caso, se trate.
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6.2.3. EL CONTRATISTA no tendra derecho a reclamar compensacién econémica
alguna, en el caso de que alguna disposicion oficial o Convenio Colectivo acorte el
nimero de horas normales de trabajo a la semana, o establezca un régimen
especial para trabajos nocturnos o en sabados o festivos.

6.2.4.. TELEFONICA se reserva el derecho a variar la programacién y horario
establecidos para la prestacion de los servicios contratados por circunstancias
sobrevenidas, caso fortuito o fuerza mayor.

6.3. UTILIZACION DE BIENES DE TELEFONICA

6.3.1. En aquellos casos en los que para la realizacion de los servicios contratados
EL CONTRATISTA, por si mismo, o a través de un tercero con el cual mantenga
una relacion contractual de acuerdo con la cldusula 7.2 de LAS CONDICIONES
GENERALES, tenga que hacer uso de cualquier bien propiedad de TELEFONICA
(por ejemplo, materiales, terminales, equipos, ordenadores, etc.), cuando se le
haya sido entregado para su venta, instalacion, provisién, mantenimiento o por
cualquier otro motivo incluido en el objeto de la contratacion, EL CONTRATISTA
sera responsable de la custodia de dicho bien, de su correcta conservacion en el
mismo estado en que le fue entregado por TELEFONICA y de su uso adecuado
para la exclusiva finalidad de realizar los servicios contratados, quedando prohibido
cualquier uso distinto a dicha finalidad.

Excepto en aquellos casos en que, a criterio o segln las indicaciones de
TELEF()NICA, no proceda la devolucion de los bienes de ésta, una vez concluida la
realizacion de los servicios contratados que justifique el uso de dichos bienes por
parte de EL CONTRATISTA, éste debera devolver a TELEFONICA los referidos
bienes en el mismo estado de conservacién que le fueron entregados por aquélla,
siendo de exclusiva cuenta y cargo de aquél los trabajos necesarios para los
adecuados mantenimiento, vigilancia y restitucion de los referidos bienes.

6.3.2.EL CONTRATISTA deberd mantener los bienes de TELEFONICA
convenientemente almacenados en instalaciones de su titularidad a efectos de
inventario o revision por personal de TELEFONICA. En el caso de que, para la
realizacion de los servicios contratados, dichos bienes hayan de ser entregados a
un tercero con el cual EL CONTRATISTA mantenga una relacién contractual, EL
CONTRATISTA debera comunicarlo previamente a TELEFONICA y someterlo a su
autorizacion, especificando los motivos de dicho depésito o traslado a las
instalaciones del tercero.

6.3.3.En el caso de que TELEFONICA ejerza su derecho a inventariar o revisar los
bienes de su propiedad entregados a EL CONTRATISTA con motivo de la
realizacion de los servicios contratados, y dichos bienes no se encuentren en las
instalaciones de EL CONTRATISTA en el momento del inventario o revision, EL
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CONTRATISTA debera justificar las razones por las cuales dichos bienes no se
encuentran en sus instalaciones, y especificar la ubicacion de los mismos.

6.3.4.En el caso de que TELEFONICA detecte diferencias o deterioros en los
bienes de su propiedad entregados a EL CONTRATISTA con motivo de la
realizacion de los servicios contratados, EL CONTRATISTA serd responsable del
coste de su reparacion o, si fuera necesario, y siempre a criterio de TELEF6NICA,
de su sustitucion por nuevos bienes de iguales caracteristicas. En caso de ser
insustituibles, EL CONTRATISTA debera responder por el valor (que sera el mayor
entre el valor de adquisicién pagado por TELEFONICA y el valor de mercado) de los
mismos, asi como de cualquier perjuicio que TELEFONICA pueda sufrir derivado de
la pérdida de dichos bienes. Asimismo, en estos casos, EL CONTRATISTA sera
responsable de los costes adicionales en que TELEFONICA pueda incurrir como
consecuencia de un eventual proceso de reposicion o reparacion de los bienes.

6.3.5. EL CONTRATISTA se comprometera a usar los bienes de TELEFONICA
respetando las cautelas establecidas en la clausula 11 mas abajo, para evitar
efectos contaminantes o cualquier otro perjuicio a terceros o en el medio ambiente
que pudieran derivarse del uso o almacenamiento de los bienes de TELEFONICA.

6.3.6.EL CONTRATISTA asumird la responsabilidad derivada de la posible
sustraccion de los bienes de TELEFONICA en su poder o del tercero con el cual
mantenga una relaciéon contractual, debiendo reponer a TELEFONICA el valor de
los bienes sustraidos, que sera el mayor entre el valor de adquisicién pagado por
TELEFONICA o el valor de mercado.

6.3.7. Cualquier incumplimiento de lo previsto en los apartados 6.3.1 a 6.3.6
anteriores podra ser causa de resolucion total o parcial de la relaciéon contractual
entre TELEFONICA y EL CONTRATISTA para la realizacién de los servicios
contratados.

6.4. PLAZOS

6.4.1. EL CONTRATISTA estara obligado a cumplir todos y cada uno de los plazos
fijados en LAS CONDICIONES PARTICULARES, LAS ESPECIFICACIONES, en la
prestacion de los servicios sujetos al ambito de aplicacion de LAS CONDICIONES
GENERALES, sea que se trate de plazos parciales para la ejecucién sucesiva de los
servicios y, en todo caso, los plazos fijados para la total prestacion de los mismos.

6.4.2.Los plazos de ejecucion pactados son improrrogables, por lo que no se
admitiran retrasos, salvo por hechos imputables a TELEFONICA y reconocidos
expresamente por ésta, por causa de Fuerza Mayor de las definidas en el
ordenamiento juridico comdn, o porque LAS CONDICIONES PARTICULARES asi
lo establezcan expresamente.
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Para que el retraso determinado por las causas anteriormente referidas sea tenido
en consideracion, es requisito indispensable que su comienzo y término sean
comunicados por escrito a TELEFONICA por EL CONTRATISTA, en el momento
en que se produzcan.

6.5. ACCESO A INSTALACIONES Y SISTEMAS DE TELEFONICA

6.5.1. ACCESO A INSTALACIONES

6.5.1.1. En caso de que para la prestacion de los servicios se hubiese de
producir el acceso de personal de EL CONTRATISTA a los locales y edificios
donde estan ubicadas las instalaciones y equipos de TELEFONICA, dicho
acceso se realizard mediante la tarjeta que TELEFONICA le entregue a tal
efecto, y con el Gnico fin de efectuar la tarea que corresponda
EXCLUSIVAMENTE en las instalaciones y equipos de TELEFONICA.

6.5.1.2. Una vez efectuados los trabajos, el personal de EL CONTRATISTA
abandonara el recinto, quedando prohibido que dicha tarjeta de acceso se
utilice para efectuar trabajos o reparaciones en instalaciones o equipos de
terceros, que se encuentren ubicados en los locales de TELEFONICA.

6.5.1.3. Si el personal de EL CONTRATISTA incumpliese lo dispuesto en el
punto anterior y utilizara el acceso al local o edificio para efectuar otros
trabajos o actividades ajenos al cumplimiento de las obligaciones que le
corresponden en ejecucion de las CONDICIONES GENERALES, TELEFONICA
considerarad este hecho como falta muy grave y podra optar por retirar la
tarjeta de acceso a EL CONTRATISTA, o resolver EL CONTRATO por este
motivo, con pérdida de la garantia personal que hubiere prestado EL
CONTRATISTA para la ejecucion de EL CONTRATO. Todo ello sin perjuicio
del ejercicio por TELEFONICA de las acciones civiles o penales que le
correspondan por tal motivo.

6.5.1.4. EL CONTRATISTA se obliga a trasladar a su personal, propio y
colaborador, asi como al de EL SUBCONTRATISTA, en su caso, lo dispuesto
en los puntos anteriores.

6.5.2. ACCESO A SISTEMAS

6.5.2.1. Si fuera necesario para la prestacion de los servicios el acceso por
parte de EL CONTRATISTA a los sistemas de TELEFONICA, con
independencia de las obligaciones que ha de asumir en materia de Proteccion
de Datos, deberd cumplir de forma rigurosa todas las directrices e
instrucciones establecidas en cada momento por TELEFONICA para el acceso
a sus sistemas informaticos.
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6.5.2.2. TELEFONICA comunicara por escrito a EL CONTRATISTA dichas
directrices e instrucciones previamente al inicio de la prestacion de los
servicios, debiendo EL CONTRATISTA acusar recibo de su recepcion.

6.5.2.3. EL CONTRATISTA se compromete expresamente a comunicar,
informar y asegurar el cumplimiento por sus trabajadores o
SUBCONTRATISTAS, en su caso, de las directrices e instrucciones para la
utilizacion de sistemas de TELEF()NICA, siendo responsable frente a
TELEFONICA por cualquier incumplimiento.

6.5.2.4. TELEFONICA se reserva el derecho a modificar o sustituir dichas
directrices e instrucciones, en cuyo caso comunicara a EL CONTRATISTA las
nuevas que haya de observar.

6.5.2.5. El incumplimiento de las referidas directrices e instrucciones para la
utilizacion de sistemas informaticos serd causa suficiente para que
TELEFONICA pueda instar la resolucion de EL CONTRATO y reclamar a EL
CONTRATISTA indemnizacion por los danos y perjuicios ocasionados.

6.6. GARANTIAS

6.6.1.EL CONTRATISTA garantiza a TELEFONICA la correcta prestacion de los
servicios contratados, de conformidad con todo lo convenido en LAS
CONDICIONES GENERALES, LAS CONDICIONES PARTICULARES, LAS
ESPECIFICACIONES, con sujecién en todo caso, a las normas de caracter
supranacional, nacional, autonémico o local, prescripciones exigibles y a los usos y
reglas de la buena practica.

6.6.2. Para dar efectivo cumplimiento a su garantia, y en el supuesto de que los
servicios no hayan sido prestados correctamente, se establece la facultad de
TELEFONICA para exigir de nuevo de EL CONTRATISTA la correcta prestacion de
los mismos, en el plazo que éste sefale y del modo que resulte menos perjudicial o
molesto para TELEF()NICA, debiendo EL CONTRATISTA, cuando esto no resulte
posible, reintegrar el precio cobrado, corriendo asimismo con los gastos que pueda
originar el incumplimiento.

6.6.3.Si EL CONTRATISTA no cumpliera con la prontitud requerida en su
obligacién de garantia o no efectuase en el plazo establecido lo que conforme a ella
proceda, TELEFONICA podr4 hacerlo por si misma o a través de terceros con cargo
a EL CONTRATISTA. Este vendra obligado ademés, a resarcir a TELEFONICA de
los danos y perjuicios que le haya causado.

Péagina 18 de 54



MCT.NI.004 Condiciones Generales para la Prestacion de Servicios a Telefénica S.A. y Sociedades de su Grupo (Ed. 10 may 2018)

Direccion Global de Compras y Supply Chain

6.6.4.El servicio a partir de la fecha de la finalizaciébn de su prestacion a
TELEFONICA, tendra un periodo de garantia no inferior a 24 meses, excepto
cuando en LAS CONDICIONES PARTICULARES se hayan solicitado otros plazos.

6.6.5. El transcurso del plazo de garantia, no libera a EL CONTRATISTA de su
eventual responsabilidad por vicios o defectos ocultos o cualquier responsabilidad
que le fuera exigible en derecho.

6.7. FACULTAD INSPECTORA DE TELEFONICA

TELEFONICA podra inspeccionar mediante el correspondiente proceso de auditoria, en
cualquier momento durante la vigencia de EL CONTRATO, por si misma o a través de
entidad ajena, el cumplimiento de todas las obligaciones de EL CONTRATISTA, sin que
tal inspeccion exonere a EL CONTRATISTA de la exclusiva responsabilidad que le
incumbe y sin que pueda rechazar a los Inspectores designados por TELEFONICA,
quienes guardaran escrupulosamente el secreto profesional.

6.8. PENALIZACIONES

6.8.1. Se faculta expresamente a TELEFONICA para vigilar directamente el
cumplimiento por EL CONTRATISTA de todas las obligaciones derivadas de EL
CONTRATO y, a tal efecto, EL CONTRATISTA tendra siempre a disposicion de
TELEFONICA cuantos documentos y datos le sean solicitados y justifiquen el
cumplimiento de las referidas obligaciones. En caso de incumplimiento de las
mismas, TELEFONICA podra acordar alternativamente la ejecucion de la fianza
bancaria o que no se hagan efectivos los pagos adeudados a EL CONTRATISTA,
hasta que éstas no hayan sido cumplidas en su totalidad, y ello sin perjuicio de la
facultad de TELEFONICA para proceder a la resolucion unilateral de EL
CONTRATO, conforme se establece en LAS CONDICIONES GENERALES.

6.8.2. El incumplimiento por EL CONTRATISTA de los plazos totales o parciales
fijados para la ejecucion de los trabajos contratados, dara lugar a una penalizacion
en la forma y condiciones que, en su caso, establezcan LAS CONDICIONES
PARTICULARES.

6.8.3. Cualesquiera penalizaciones se establezcan en EL CONTRATO, tendran
caracter automatico, pudiendo ser aplicadas por TELEFONICA y devengandose sin
necesidad de previo requerimiento a EL CONTRATISTA.

6.8.4. Si fuera procedente la imposicién de penalizaciones, de conformidad con lo
establecido en LAS CONDICIONES PARTICULARES, éstas tendran una funcion
estrictamente penal, y no excluiran el derecho de TELEFONICA a ser indemnizado
por EL CONTRATISTA por los danos y perjuicios ocasionados.
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7. CESION Y SUBCONTRATACION

7.1. Con caracter general y salvo autorizacion expresa y escrita de TELEFONICA, se
prohibe a EL CONTRATISTA la cesion total o parcial de EL CONTRATO. Para que sea
valida la cesion total o parcial de EL CONTRATO, sera necesaria la autorizacion previa y
por escrito de TELEF(‘)NICA1 en cuyo caso, en dicha autorizacion se estableceran los
términos y condiciones aplicables a la cesion.

7.2. La subcontratacion de tareas por parte de EL CONTRATISTA requerira la previa y
expresa autorizacion otorgada por escrito por parte de TELEFONICA. De ser autorizada
dicha subcontratacion, EL CONTRATISTA responderad solidariamente con EL
SUBCONTRATISTA de las tareas que a este le encomiende.

En virtud de lo anterior, en el caso de subcontratacion validamente establecida, EL
CONTRATISTA asume el compromiso de trasladar a EL SUBCONTRATISTA las
obligaciones que, afectando a EL SUBCONTRATISTA, le vengan impuestas en este
documento. El incumplimiento de dicha obligacién no eximira a ni a EL CONTRATISTA
ni a EL SUBCONTRATISTA del exacto y fiel cumplimiento de las obligaciones que se
deriven de EL CONTRATO.

Ademas, EL CONTRATISTA asumird solidariamente frente a TELEFONICA con EL
SUBCONTRATISTA, la obligacion de responder de todas y cada una de las obligaciones
de confidencialidad, deber de secreto y medidas de seguridad a adoptar sobre los datos
de caracter personal.

TELEFONICA se reserva el derecho de comprobar el cumplimiento de dichas
obligaciones de para lo que podra solicitar la documentacién que estime necesaria para
tales efectos.

EL CONTRATISTA y EL SUBCONTRATISTA si lo hubiere, deberan proporcionar, previo
inicio a la prestacion del servicio, la documentacién suficiente que acredite:

1. Que la totalidad de sus empleados han sido dados de alta en la Seguridad
Social; y

2. Que se encuentra al dia en los pagos de las cuotas de Seguridad Social de sus
trabajadores y demas obligaciones de indole laboral.

Asi mismo, TELEFONICA se reserva el derecho de verificar instalaciones y sistema de
garantia de calidad de EL SUBCONTRATISTA, en la forma que estime conveniente.

7.3. TELEFONICA podrad ceder total o parcialmente, los derechos y obligaciones
dimanantes de EL CONTRATO a otra empresa de EL GRUPO, sin que EL
CONTRATISTA pueda exigir indemnizaciéon o compensacién alguna. Para que dicha
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cesion surta efectos frente a EL CONTRATISTA debera notificarse previamente por
TELEFONICA.

8. LICENCIAS, PERMISOS Y OTROS GASTOS DERIVADOS DE EL CONTRATO

Seré responsabilidad exclusiva de EL CONTRATISTA la solicitud, tramitacion, gestion y
obtencién por su cuenta y cargo, de cuantos permisos, licencias y autorizaciones sean
precisas para la ejecucion de EL CONTRATO. Lo mismo sucedera con la obtencion de las
licencias de importacién, derechos arancelarios o cualesquiera otros gastos que procedan y
que fueran necesarios.

En cualquier caso, EL CONTRATISTA respondera directamente de las reclamaciones que
pudieran substanciarse frente a TELEFONICA, como consecuencia de la carencia por su
parte de los permisos, licencias y autorizaciones necesarios o del impago de los derechos y
gastos citados.

EL CONTRATISTA queda obligado a satisfacer los gastos de formalizacion de EL
CONTRATO, en el supuesto en que éste debiera ser elevado a publico.

9. CONFIDENCIALIDAD Y PROTECCION DE DATOS DE CARACTER PERSONAL

9.1. CONFIDENCIALIDAD

Tendra la consideracion de “informacién confidencial” toda informacién susceptible de
ser revelada de palabra, por escrito o por cualquier otro medio o soporte, tangible o
intangible, actualmente conocido o que se invente en el futuro, intercambiada como
consecuencia de EL CONTRATO. A titulo meramente enunciativo, tendran la
consideracion de informacion confidencial, ademas de EL CONTRATO, los
descubrimientos, conceptos, ideas, conocimientos, técnicas, disefios, dibujos,
borradores, informes, contratos, escritos, diagramas, modelos, muestras, bases de
datos de cualquier tipo, asi como cualquier informacién relativa a aspectos financieros,
comerciales, técnicos y/o industriales de EL GRUPO.

EL CONTRATISTA se obliga durante y con posterioridad a la vigencia de EL
CONTRATO a tratar toda la informacién manejada y a la que tenga acceso, incluido EL
CONTRATO, la informacién que TELEFONICA e facilite, asi como la obtenida en
ejecucion de EL CONTRATO, de forma estrictamente confidencial, cumpliendo las
siguientes obligaciones:

1. Usar la informacion confidencial solamente para el desarrollo del objeto de EL
CONTRATO.

2. Permitir el acceso a la informacion confidencial Gnicamente a aquellos empleados
que, prestando sus servicios para EL CONTRATISTA, necesiten la informacion
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para el desarrollo de las tareas objeto de EL CONTRATO para las que el uso de esta
informacion sea estrictamente necesaria.

3. Mantener en secreto toda la informacion confidencial que se maneje como
consecuencia de EL CONTRATO.

4. Custodiar la informacion confidencial en &reas de acceso restringido, manteniendo
la misma, en todo momento, separada del material confidencial de terceros y ello
al objeto de evitar cualquier tipo de mezcla o confusién.

5. Disponer de medios y procedimiento para prevenir la pérdida de informacion. EL
CONTRATISTA, deberd comunicar toda filtracion de informacion de la que
tengan/lleguen a tener conocimiento, producida por la infidelidad de las personas
que hayan accedido a la informacion confidencial. La comunicacién, en ningin
momento, eximiria a EL CONTRATISTA de responsabilidad, pero si la incumple
dara lugar a cuantas responsabilidades se deriven de dicha omision en particular.

6. Limitar el uso de la informaciéon confidencial intercambiada al estrictamente
necesario para el cumplimiento del objeto de EL CONTRATO. EL CONTRATISTA
asume la responsabilidad por todo uso distinto al mismo, realizado por él o por sus
empleados, a los que haya permitido el acceso a la informacién confidencial.

Sin perjuicio de las obligaciones impuestas por las normativas legales y/o asumidas por
la parte receptora de la informacién confidencial, las obligaciones de confidencialidad
recogidas en el punto anterior no seran aplicables a la informacién, cuando la parte
receptora pueda demostrar:

a) Que era del dominio piblico en el momento de haberle sido revelada.

b) Que, después de haberle sido revelada, fuera publicada o de otra forma pasara a
ser de dominio publico, sin quebrantamiento de la obligacion de confidencialidad
por la parte que recibiera dicha informacion.

c) Que en el momento de haberle sido revelada, |a parte que la recibiera ya estuviera
en posesioén de la misma por medios licitos o tuviera derecho legalmente a
acceder ala misma.

d) Que tuviera consentimiento escrito previo de la otra parte para desvelar la
informacion.

e) Que haya sido solicitada, conforme a la normativa vigente, por Autoridades
Administrativas o Judiciales competentes que deban pronunciarse sobre
aspectos totales o parciales del mismo, en cuyo caso, la parte que tenga que
realizar la presentacion deberd comunicarselo a la otra con caracter previo a que
dicha presentacion tenga lugar.
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En el caso de que EL CONTRATISTA sea requerido bajo imperativo legal para revelar
informacion calificada como confidencial, deberd notificarlo a TELEFONICA con
anterioridad a la entrega de dicha informacion. La notificacion debera ser por escrito y
conocer la naturaleza de la peticion, la autoridad que realiza el requerimiento y plazo en
el que se debe cumplir con el mismo, con el fin de permitir que TELEFONICA, busque la
forma o los mecanismos adecuados para proteger la divulgacion de la informacion fuera
del &mbito del requerimiento o, en su caso, reducir el alcance del mismo.

El incumplimiento por EL CONTRATISTA de esta clausula de confidencialidad, faculta a
TELEFONICA para resolver EL CONTRATO, y ademas, exigir los dafios y perjuicios que
se le hubiesen ocasionado.

A la terminacién, por la causa que fuere, de la relacién entre EL CONTRATISTA y
TELEF()NICA, deberd devolverse esta Gltima o destruir, seglin el criterio que se estime,
la informacion confidencial de que disponga, buscando y haciendo desaparecer de sus
ordenadores y/o sistemas de archivo cualquier referencia, dato, informacién o
documentacion. En todo caso, EL CONTRATISTA deberd acreditar por escrito el
cumplimiento de esta obligacion y que no retiene informacién confidencial.

Este compromiso de confidencialidad se mantendra en vigor por tiempo ilimitado.
9.2. DATOS DE CARACTER PERSONAL

La presente clausula 9.2 (Datos de Caracter Personal) no podrd ser objeto de
modificacion por las CONDICIONES PARTICULARES.

Cuando la prestacion de los servicios, objeto de la contratacién, implique un
tratamiento por el CONTRATISTA de datos personales de los que es responsable
TELEFONICA, el CONTRATISTA queda sujeto a lo dispuesto en el ANEXO | - CONVENIO
DE PROTECCION DE DATOS DE CARACTER PERSONAL, que forma parte de estas
CONDICIONES GENERALES.

A estos efectos, llegado el momento de presentar una oferta, el CONTRATISTA incluira
el citado ANEXO | - CONVENIO DE PROTECCION DE DATOS DE CARACTER PERSONAL
debidamente cumplimentado y firmado.

10. PROPIEDAD INTELECTUAL E INDUSTRIAL

Los derechos de propiedad intelectual de los que cada parte es titular con anterioridad a EL
CONTRATO, seguiran siendo propiedad de dicha parte, salvo disposicion distinta en LAS
CONDICIONES PARTICULARES.

Cualquier tecnologia, derechos de propiedad intelectual e industrial, documentacion e
informacion desarrollados como consecuencia de la ejecucion de EL CONTRATO, seran
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propiedad de TELEFONICA, salvo pacto en contrario o en atencién a lo que se senale en
LAS CONDICIONES PARTICULARES.

Los modelos, marcas de productos, patentes de invencién, muestras prototipos, planos,
disenos, plantillas, documentacion, instrucciéon o know-how técnico o tecnoldgico, operativo
o de organizacién y funcionamiento, métodos y sistemas y, en general, todo material
susceptible de ser propiedad intelectual o industrial propiedad de TELEFONICA, que ésta
facilite a EL CONTRATISTA como consecuencia de la ejecuciéon de EL CONTRATO, se
entenderan como de propiedad exclusiva de TELEFONICA.

La utilizacién de nombres, marcas, signos, logotipos u otros distintivos o identificaciones de
propiedad de alguna de las partes, o por indicacion de la misma, en ningln caso se
entenderd como licencia o cesion de uso o constitucion de derecho alguno a favor de las
otras partes sobre dichos bienes.

No obstante, si para la ejecucion de EL CONTRATO fuese necesario el otorgamiento de una
licencia de uso de los elementos sujetos a derechos de propiedad intelectual o industrial
anteriormente mencionados por alguna de las partes, dicha licencia solamente se entendera
concedida en la medida y por el tiempo que estrictamente resulten necesarios para la
ejecucion de EL CONTRATO.

EL CONTRATISTA garantizara a TELEFONICA que la prestacion de los servicios objeto de
EL CONTRATO, no constituye acciéon infractora de patente, signo distintivo, derecho de
autor o cualesquiera otros derechos de Propiedad Industrial o Intelectual de un tercero
durante la duracién y ejecucién de EL CONTRATO.

En el caso que TELEFONICA resultase denunciada por infringir derechos de propiedad
intelectual o industrial de terceros, como consecuencia de EL CONTRATO, notificara de
manera inmediata a EL CONTRATISTA respecto de cualquier reclamaciéon o demanda
relacionada con el incumplimiento de alguna norma de derechos de autor o propiedad
intelectual o industrial sobre los servicios, para que EL CONTRATISTA pueda hacerse parte
del proceso para la defensa, conciliacién o compromiso respecto de los incumplimientos que
se hayan alegado.

EL CONTRATISTA debera hacerse cargo de todos y cada uno de los costes que se
produzcan por la defensa de TELEFONICA, asi como de las cantidades que venga
obligada a pagar a TELEFONICA por tal motivo. Todo ello, sin perjuicio del derecho que
asiste a TELEFONICA ejercitar las acciones legales que estime convenientes y a reclamar
la correspondiente indemnizaciéon por los dafios y perjuicios que se le hubiesen
ocasionado por tal causa.

En el supuesto que se determine que los productos infringen alguna norma de derechos

de autor o propiedad intelectual y que su uso sea prohibido, EL CONTRATISTA debera a
su cargo, procurar los medios para que TELEFONICA pueda seguir utilizando los

Péagina 24 de 54



MCT.NI.004 Condiciones Generales para la Prestacion de Servicios a Telefénica S.A. y Sociedades de su Grupo (Ed. 10 may 2018)

Direccion Global de Compras y Supply Chain

productos, remplazarlos con unos productos que no infrinjan la ley, siempre que
TELEFONICA acepte la alternativa que EL CONTRATISTA le proponga.

El incumplimiento por EL CONTRATISTA de esta clausula de propiedad intelectual,
faculta a TELEFONICA para resolver EL CONTRATO y ademas exigir los danos y
perjuicios que se le hubieren ocasionado por lo que podra ejercitar las acciones legales
que estime convenientes.

11. OBLIGACIONES SOCIALES, LABORALES, FISCALES Y MEDIO AMBIENTALES

Con caracter prevalente sobre las CONDICIONES PARTICULARES:

11.1 EL CONTRATISTA y, en su caso, EL SUBCONTRATISTA, debe disponer de
los medios necesarios para garantizar la no existencia de trabajo infantil en su actividad.
Debera garantizar también el cumplimiento de las disposiciones legales vigentes en
materia laboral, de Seguridad Social, de Seguridad, Higiene y Salud, medio ambiente y
gestion de residuos de aparatos eléctricos y electrénicos.

En especial, se compromete a disponer de los medios necesarios para la proteccion,
prevencion, asi como a prestar la formacion e informacion de los riesgos laborales de
sus propios trabajadores que pudieran precisar para la prestacion de los servicios. De
igual forma, se compromete a cumplir y hacer cumplir a los trabajadores a su cargo las
medidas preventivas que en cada caso sean de aplicacion.

EL CONTRATISTA y, en su caso, el SUBCONTRATISTA, asume, a titulo exclusivo, el
caracter de patrono o empresario respecto del personal que emplee para la ejecucion de
EL CONTRATO. A este respecto, EL GRUPO queda al margen de las relaciones entre EL
CONTRATISTA y, en su caso, EL SUBCONTRATISTA y el referido personal,
garantizando EL CONTRATISTA a EL GRUPO absoluta indemnidad por cualquier
responsabilidad que pudiera derivarse de las relaciones con su personal y, en su caso,
con el de EL SUBCONTRATISTA.

EL CONTRATISTA se compromete y obliga a cumplir exacta y directamente cuantas
obligaciones y derechos sean consecuencia y se deriven de su condicion de empresario
o0 patron, siendo de su exclusiva cuenta el pago de los salarios, cuotas de la seguridad
social, accidentes de trabajo, mutualismo laboral, etc., asi como todas y cualesquiera
obligaciones sociales que imponga la legislacién vigente en cada momento al patrono o
empresario, comprometiéndose igualmente EL CONTRATISTA a exigir el
cumplimiento de idénticas obligaciones al SUBCONTRATISTA con respecto a su
personal.

11.2 TELEFONICA queda al margen de las reclamaciones entre EL
CONTRATISTA y su personal, garantizando a TELEFONICA absoluta indemnidad por
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las responsabilidades que pudieran derivarse, hacia ésta Gltima, como consecuencia de
las relaciones entre EL CONTRATISTA y el referido personal.

No obstante, si por alglin incumplimiento por parte de EL CONTRATISTA, alcanzara
alguna responsabilidad a TELEFONICA, del tipo que fuese (incluidas posibles sanciones
por falta de afiliacion o alta en la Seguridad Social de alguno de los trabajadores
empleados en dicha actividad), queda obligado EL CONTRATISTA a resarcir el importe
de dichas responsabilidades, incluidos gastos judiciales, extrajudiciales y costes que la
defensa de TELEFONICA ocasionara.

Con caracter especifico, si TELEFONICA viniera obligada, en virtud de sentencia judicial
firme, a admitir en su plantilla a cualquier trabajador de EL CONTRATISTA, éste se
obliga a indemnizar a TELEFONICA en las cuantias que hubiera correspondido
satisfacer a dicho trabajador en el supuesto de despido improcedente (indemnizacién y
salarios de tramitacion).

11.3 EL CONTRATISTA fijara respecto a sus empleados los aspectos inherentes
a su condicion de patrono (horario, jornada, vacaciones, aplicacion del régimen salarial,
régimen disciplinario, reclamaciones laborales, seleccion y formacion de sus
trabajadores, relaciones con la representacion legal, etc.).

11.4 EL CONTRATISTA aportard todos los medios y formacion profesional o
especifica en materia de prevencion de riesgos laborales, asi como vestuarios,
instalaciones para efectuar la comida de su personal y de caracter higiénico, prendas y
vestuario de trabajo, etc.

11.5 EL CONTRATISTA se obligard, en su caso, a mantener fianza pecuniaria o
aval como minimo durante el afo siguiente a la finalizacién de los trabajos, a fin de
poder hacer frente a la eventual responsabilidad solidaria en materia salarial y de
Seguridad Social que pudiera derivarse del incumplimiento por EL CONTRATISTA de
sus obligaciones como empresario.

11.6 EL CONTRATISTA en el momento de la licitacién presentard, si asi le es
solicitado por Telefénica, junto con sus ofertas, certificacion negativa por descubiertos
en la Tesoreria General de la Seguridad Social. Con caracter previo al inicio de la
actividad contratada o en su caso subcontratada, EL CONTRATISTA acreditara a
TELEFONICA que cada uno de los trabajadores que se ocupen de dicha actividad se
hallan de alta en seguridad social; acreditacion que proporcionara igualmente, si con
posterioridad, incorpora nuevos trabajadores al desemperio de dicha actividad.

11.7 En ningln caso EL CONTRATISTA podra emplear a su servicio para la
ejecucion de las tareas relacionadas con el cumplimiento del servicio y de EL
CONTRATO, a personal en activo de EL GRUPO sin consentimiento expreso y escrito
de la misma.
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11.8 EL CONTRATISTA manifiesta estar al corriente de pago de todas sus
obligaciones fiscales y se obliga a comprobar que sus SUBCONTRATISTAS, en caso de
que dicha subcontratacion hubiese sido previamente autorizada por escrito por
TELEFf)NICA, se encuentran en dicha situacion. Con el fin de acreditar lo anterior, si asi
le es solicitado por Telefonica, EL CONTRATISTA entregara a TELEFONICA un
certificado emitido por la Administracién Tributaria que acredita que se encuentra al
corriente de sus obligaciones tributarias en los doce meses anteriores a la fecha de
firma de EL CONTRATO y/o fecha de comienzo del servicio.

EL CONTRATISTA se obliga igualmente a entregar a TELEFONICA, durante toda la
vigencia de EL CONTRATO, renovaciones sucesivas de dicho certificado transcurridos
doce meses desde la fecha de emision del certificado anterior.

La falta de presentacion del certificado inicial y/o de sus sucesivas renovaciones por
parte de EL CONTRATISTA dara derecho a TELEFONICA para suspender de forma
cautelar el abono de los pagos a favor de EL CONTRATISTA devengados por los
servicios realizados, previo preaviso de diez (10) dias, y hasta que EL CONTRATISTA
acredite el cumplimiento. En caso contrario, sera causa de resolucién de la adjudicacion
realizada por TELEFONICA y/o de EL CONTRATO en cualquier momento de su
vigencia.

Asi mismo, EL CONTRATISTA se compromete a estar al corriente de pago de todas sus
obligaciones fiscales durante toda la vigencia de EL CONTRATO.

11.9 EL CONTRATISTA y, en su caso, EL SUBCONTRATISTA, queda obligado a
gestionar todos los aspectos ambientales y de gestion de residuos de aparatos
eléctricos y electrénicos que componen su actividad, bajo su total responsabilidad
juridica y empresarial, cumpliendo, a su vez, con todas las obligaciones impuestas por la
legislacion vigente, asi como asumir los requisitos ambientales establecidos por la
empresa.

No obstante, si por EL CONTRATISTA se incumplieran dichos compromisos, y de su
incumplimiento pudiera derivarse alguna responsabilidad para EL GRUPO, EL
CONTRATISTA queda obligado a resarcir el importe de dichas responsabilidades,
incluidos cualesquiera gastos o costas judiciales que ocasionare la defensa de EL
GRUPO.

11.10 Si EL CONTRATISTA y EL SUBCONTRATISTA en su caso, incumpliera
cualquiera de las obligaciones anteriores, EL GRUPO podra resolver de pleno derecho
EL CONTRATO, sin mas obligaciéon que comunicarlo por escrito a EL CONTRATISTA y
éste vendra obligado a indemnizar todos los dafos y perjuicios que hayan podido
causarse a TELEFONICA y a los terceros en general.
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11.11 EL GRUPO se reserva la facultad de comprobar, por si mismo o a través de
terceros, mediante el correspondiente proceso de auditoria el cumplimiento por parte
de EL CONTRATISTA de todas las obligaciones anteriormente senaladas.

12. OBLIGACIONES ANTICORRUPCION

De manera imperativa sobre las CONDICIONES PARTICULARES:

12.1. EICONTRATISTA se compromete, reconoce y garantiza que:

a) Tanto EL CONTRATISTA, como cualquiera de las sociedades o personas que
lo controlan, asi como las filiales de EL CONTRATISTA, sus socios, directivos,
administradores, empleados y agentes relacionados de alguna manera con
el Compromiso Relevante', cumplirin en todo momento durante el
Compromiso Relevante (incluyendo, en su caso, la adquisicién de los
productos y/o contenidos que estuvieren relacionados con la prestacion de
servicios objeto de la relacion contractual entre TELEFONICA y EL
CONTRATISTA) con todas las leyes, estatutos, reglamentos y codigos
aplicables en materia de lucha contra la corrupcién, incluyendo, en cualquier
caso y sin limitacion, la Ley de los Estados Unidos sobre Practicas Corruptas
en el Extranjero (colectivamente, “Normativa sobre Lucha contra la
Corrupcion™);

b) Con relacién al Compromiso Relevante, ni EL CONTRATISTA ni ninguna de las
sociedades o personas que lo controlan, ni las filiales de EL CONTRATISTA,
sus socios, directivos, administradores, empleados y agentes, ofreceran,
prometeran o entregaran, ni a la fecha de entrada en vigor de la relacién
contractual entre TELEFONICA y EL CONTRATISTA han ofrecido, prometido
o entregado, directa o indirectamente, dinero u objetos de valor a (i) ningdn
“Funcionario Plblico™ a fin de influir en actuaciones de la autoridad o
institucion pablica o, de alguna forma, de obtener una ventaja indebida; (ii)
cualquier otra persona, si se tiene conocimiento de que todo o parte del
dinero u objeto de valor serd ofrecido o entregado a un Funcionario Piblico
para influir en actuaciones de la autoridad o institucion publica o, de alguna
forma, obtener una ventaja indebida, o (iii) a cualquier otra persona, a fin de
inducirle a actuar de manera desleal o, de cualquier modo, inapropiada;

) EL CONTRATISTA conservara y mantendra libros y registros financieros
precisos y razonablemente detallados con relacién a la relaciéon contractual
entre TELEFONICA y EL CONTRATISTA y el Compromiso Relevante;

1 “Compromiso relevante™: es el objeto de la relacién contractual entre TELEFONICA y EL

CONTRATISTA.

2 *“Funcionario Publico”: incluye cualquier persona que trabaje para o en nombre de un
departamento del gobierno nacional, estatal, provincial o local, cuerpo, agencia u otra entidad
del gobierno (incluyendo empresas controladas o propiedad del gobierno) o cualquier
organizacién publica internacional. El término también incluye a los partidos politicos,
funcionarios del partido y candidatos a un cargo publico.
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d) ElI CONTRATISTA dispone de, y mantendra en vigor durante la vigencia de la
relacién contractual entre TELEFONICA y EL CONTRATISTA, politicas o
procedimientos propios para garantizar el cumplimiento de la Normativa
sobre Lucha contra la Corrupcién, y suficientes para asegurar
razonablemente que cualquier violacién de dicha Normativa sobre Lucha
contra la Corrupcion se prevendra, detectara y disuadirg;

e) El CONTRATISTA comunicard de inmediato a TELEFONICA el eventual
incumplimiento de cualquiera de sus obligaciones descritas en los parrafos
(@), (b) y (c) de esta Clausula 12.1. En dicho caso de incumplimiento,
TELEFONICA se reserva el derecho a exigir a EL CONTRATISTA la inmediata
adopcién de medidas correctivas apropiadas.

f) A efectos aclaratorios, las manifestaciones, garantias y compromisos de EL
CONTRATISTA recogidos en esta clausula 12.1 seran aplicables de manera
integra a cualesquiera terceros sujetos al control o influencia de EL
CONTRATISTA, o que actten en nombre de EL CONTRATISTA, con relacion al
Compromiso Relevante; de forma que EL CONTRATISTA manifiesta que ha
adoptado las medidas razonables para asegurar el cumplimiento de lo
anterior por parte de dichos terceros. Asimismo, ningin derecho u
obligacién, asi como ninglin servicio a ser prestado por EL CONTRATISTA,
con relacion al Compromiso Relevante, sera cedido, transferido o
subcontratado a cualquier tercero sin el previo consentimiento por escrito de
TELEFONICA;

g) El CONTRATISTA certificara que cumple con esta Clausula 12.1
periddicamente, seglin sea requerido por TELEFONICA.

12.2. Incumplimiento:

a) El incumplimiento de esta cladusula 12 se considerard un incumplimiento
contractual grave. En el caso de producirse dicho incumplimiento, salvo que
el mismo fuera corregido segln lo dispuesto en el apartado 12.1.(e) de la
presente Clausula, la relaciébn contractual entre TELEFONICA y EL
CONTRATISTA podra ser inmediatamente suspendida o resuelta por
TELEFONICA, y cualquier reclamacién de pago de EL CONTRATISTA podra
ser desestimada por TELEFONICA.

b) En la medida en que la Ley lo permita, EL CONTRATISTA indemnizara y
mantendrd indemne a TELEFONICA de todas y cada una de las
reclamaciones, danos y perjuicios, pérdidas, penalizaciones y costes
(incluyendo, sin limitacién, los honorarios de abogados) y de cualquier gasto
derivado de o relacionado con un incumplimiento por parte de EL
CONTRATISTA de sus obligaciones contenidas en el apartado 12.1 de la
presente Clausula.

12.3 TELEFONICA tendra el derecho de auditar el cumplimiento por parte de EL
CONTRATISTA de sus obligaciones y manifestaciones recogidas en el apartado 12.1
de la presente Clausula. EI CONTRATISTA cooperara totalmente en cualquier
auditoria, revisién o investigacion realizada por, 0 en nombre de, TELEFONICA.
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13. CONDICIONES ECONOMICAS Y TRIBUTARIAS

13.1. PRECIO

El precio de EL CONTRATO incluye todo lo que es objeto del mismo, de acuerdo con él
y con las presentes CONDICIONES GENERALES y LAS ESPECIFICACIONES
asociadas, y cuanto deba aportar o realizar EL CONTRATISTA para su cumplimiento,
sin mas excepciones que los conceptos o prestaciones que hayan sido expresamente
excluidos.

El precio incluye todos los tributos que graven el objeto de EL CONTRATO, o se
devenguen con motivo del mismo. Se exceptla de lo anterior, el Impuesto sobre el Valor
Anadido (IVA), que EL CONTRATISTA desglosara y consignara, en forma distinta y
separada de la base imponible y con expresion del tipo impositivo correspondiente, de
conformidad con lo establecido en la Ley Reguladora y Reglamento de dicho impuesto.
EL CONTRATISTA se compromete expresamente a la declaracion e ingreso de las
cuotas que le correspondan de acuerdo con lo previsto en este parrafo y conforme a las
normas vigentes en la materia.

Los precios contractuales son inalterables. No se admitirdan aumentos de precio sobre
los establecidos en EL CONTRATO salvo pacto expreso y por escrito. En consecuencia,
EL CONTRATISTA no tendra derecho alguno a revision de los precios pactados en EL
CONTRATO salvo, Gnica y exclusivamente, en el caso de que en éste o en el
correspondiente  CONDICIONES PARTICULARES, se le reconozca tal derecho
mediante clausula expresa de revision de precios y dentro de los estrictos limites que
resulten de lo estipulado en dicha clausula.

No se pagaran servicios no incluidos en EL CONTRATO, si su ejecucién no ha sido
previamente ofertada por EL CONTRATISTA por escrito y con indicacion expresa de su
precio, y aceptada, también por escrito por representantes de TELEFONICA
debidamente facultados.

13.2.  FACTURACION
TELEFONICA podra facilitar a EL CONTRATISTA, los modelos de los impresos o
elementos informaticos necesarios para la confeccién de las facturas y para acreditar la

ejecucion de los servicios.

Las facturas se presentaran en el lugar, en las condiciones y plazos que se determinen
en EL CONTRATO o, en su caso, en LAS CONDICIONES PARTICULARES.
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REQUISITOS PARA LA FACTURACION:

Para facturar, EL CONTRATISTA debera cumplir los siguientes requisitos:

a.  Consignara todos los datos identificativos de EL CONTRATISTA y
TELEFONICA y cualesquiera otros datos resulten exigibles por Ley o
reglamentacion aplicable.

b.  Asumira los procedimientos informaticos que se establezcan (por ejemplo
los basados en la Plataforma de comercio electrénico de Adquira Marketplace),
realizando todas las actuaciones necesarias para que las facturas emitidas por este
medio tengan plena eficacia juridica y legal.

C. Canalizar todas las facturas sin excepcion por medio de ADQUIRA.
TELEFONICA sélo estard en disposicion de recibir facturas impresas si ello
constituye una exigencia de conformidad con la legislacion nacional del pais de EL
CONTRATISTA. Canalizar las facturas por medio de la Plataforma, tal como se
sefala al inicio del presente literal, es un requisito previo indispensable para la
recepcion de la facturaimpresa.

13.3. PLAZO Y FORMA DE PAGO

El pago de las facturas se efectuara en el plazo que se indique en LAS CONDICIONES
PARTICULARES o, en su defecto, en EL CONTRATO o en LA CARTA DE
ADJUDICACION.

Las facturas deberan ser emitidas y entregadas validamente a TELEFONICA,
cumpliendo con todos los requisitos establecidos en la condicion 12.2 de este
documento, para poder proceder a su pago en los plazos pactados. Para dicha validez
sera necesario:

1. Que lafactura relna todos los requisitos legales y reglamentarios.
2. Que lafactura se haga llegar al lugar y/o persona indicada como receptor.

3. Que lafactura se haya emitido y entregado en el momento pactado.

El pago de las facturas no implica que TELEFONICA considere cumplidas las
obligaciones por parte de EL CONTRATISTA, ni que renuncie a los derechos que
puedan corresponderle frente a EL CONTRATISTA y, en su caso, frente a EL
SUBCONTRATISTA, reservandose expresamente su ejercicio, sin perjuicio del pago
efectuado.
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13.4. REPERCUSION DEL COSTE DE OCUPACION POR EL CONTRATISTA DE
ESPACIOS Y SERVICIOS COMUNES DE TELEFONICA

13.4.1. En relacién con el personal de EL CONTRATISTA que deba realizar
tareas relacionadas con el objeto de EL CONTRATO en las dependencias de
TELEFONICA, esta podrd repercutir a EL CONTRATISTA el coste
correspondiente a la ocupacion de espacios y uso de servicios comunes (en
adelante los “LOS COSTES"). La ocupacion de los espacios y el uso de
servicios comunes a que se refiere esta condicion, Gnica y exclusivamente
podra hacerse por aquel personal de EL CONTRATISTA designado para la
prestacion del servicio y con la Gnica finalidad y por el tiempo en que dure
dicha prestacion.

13.4.2. Laocupacién de espacios y uso de servicios comunes se realizara por
EL CONTRATISTA conforme a las instrucciones que en cada momento le
indique TELEFONICA.

EL CONTRATISTA responderd directamente ante TELEFONICA por los
danos y perjuicios ocasionados con motivo del incumplimiento de dichas
instrucciones. En este supuesto, TELEFf)NICA, ademas, podra instar la
resolucion de EL CONTRATO con caracter inmediato.

13.4.3. Los espacios que EL CONTRATISTA haya de ocupar en los locales de
TELEFONICA para la prestacion del servicio seran determinados por
TELEF()NICA, reservandose ésta el derecho de modificar dichos
emplazamientos en cualquier momento a lo largo de la vida de EL
CONTRATO.

13.4.4. Puesto que la ocupacién de espacios esta asociada a la prestacion del
servicio, EL CONTRATISTA debera desalojar los espacios ocupados una vez
finalizado EL CONTRATO, por la causa que sea o, incluso con anterioridad, si,
de comin acuerdo TELEFONICA y EL CONTRATISTA decidiesen que, total o
parcialmente, el personal que presta el servicio desde las dependencias de
TELEFONICA pase a prestar el servicio desde dependencias del propio
CONTRATISTA o, en todo caso, ajenas a TELEFONICA

13.45. TELEFONICA tendrd a disposicion de EL CONTRATISTA la
documentacion relativa a la evaluacion de los riesgos para la seguridad y salud en
el trabajo, planificacién de la accion preventiva y medidas de proteccion,
prevencion y emergencia a adoptar en virtud de la legislacion sobre Prevencion
de Riesgos Laborales, con el fin de que pueda dar traslado de las mismas a sus
trabajadores.
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EL CONTRATISTA, en aplicacion de la legislacion sobre Prevencion de
Riesgos Laborales, se compromete a disponer los medios necesarios en
cuanto a la proteccion y prevencion, asi como a prestar la formacion e
informacion de los riesgos laborales de sus propios trabajadores que pudieran
precisar para cumplimiento de los servicios objeto de EL CONTRATO.

13.4.6. El precio que, en su caso, EL CONTRATISTA habra de satisfacer a
TELEFONICA por LOS COSTES, los periodos de facturacién y pago del precio,
asi como todo lo relativo a la actualizacion de los mismos, se detallara en LAS
CONDICIONES PARTICULARES aplicables a la contratacién de que se trate.

13.4.7. Las facturas correspondientes a LOS COSTES podran compensarse
de forma automatica contra cualquier cantidad debida por TELEFONICA a EL
CONTRATISTA por cualquier concepto.

13.5. COMPENSACION Y CESION DE CREDITOS

Los créditos derivados de la prestacion de servicios amparados por el presente Pliego en
favor de EL CONTRATISTA, podran ser objeto de compensacion en el momento de su
vencimiento con cualesquiera otros que TELEFONICA tuviere contra EL
CONTRATISTA, traigan causa o no de la misma relacion contractual, y ello con
independencia de que en el momento de vencimiento EL CONTRATISTA continuara
siendo titular de los mismos, bastando para ello la simple notificacion a EL
CONTRATISTA de la compensacion realizada.

A estos efectos, la cesion de los créditos que, en su caso, pudiera realizar EL
CONTRATISTA, nunca podra perjudicar o menoscabar los derechos de TELEFONICA
para aplicar las retenciones, compensaciones o penalizaciones que le pudiesen
corresponder frente a EL CONTRATISTA, pudiendo oponer aquella frente al cesionario
las mismas excepciones que fueran oponibles a EL CONTRATISTA, en particular la
compensacion de créditos, y ejercitar contra el cesionario las acciones que fuesen
ejercitables frente a aquel y que estuvieran relacionadas con los derechos de crédito
cedidos.

13.6. TRIBUTOS

TELEFONICA estéa en la obligacion de cumplir con las retenciones en el precio, en la
forma en que las leyes fiscales y/o Convenios en materia fiscal estipulen.

EL CONTRATISTA cuya residencia fiscal se encuentre en un pais suscriptor de un
Convenio Internacional de Doble Imposicién, entregard, previa realizacion del pago, un
certificado de residencia fiscal. Una vez entregado dicho certificado, TELEFONICA
procederd a realizar las retenciones fiscales de conformidad a lo estipulado en el
Convenio.
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EL CONTRATISTA que haya causado alta en un Régimen Especial de IVA, de
conformidad a lo estipulado en la ley nacional de cada pais, (por ejemplo el Régimen
Especial del Criterio de Caja de conformidad con lo dispuesto en el articulo 23 de la Ley
14/2013, de 27 de septiembre, de Apoyo al Emprendedor), debera comunicarlo
expresamente a TELEFONICA en el plazo de 20 dias naturales desde que le fuera
comunicada de forma expresa la adjudicacion de la prestacion del servicio, en cuyo caso
dicho régimen se considerara aplicable a todas las facturas que EL CONTRATISTA emita
a TELEF6NICA, salvo renuncia, la cual debera ser comunicada también de forma expresa
con al menos 20 dias naturales de antelacion a la emision de la primera factura a la que ya
no sea de aplicacion el citado Régimen Especial.

EL CONTRATISTA asumird cualquier responsabilidad que pudiera derivarse para
TELEF()NICA, manteniendo indemne a ésta, en el supuesto de inexactitud de los datos
cumplimentados en los citados formularios o de incumplimiento de las obligaciones que
pudieran corresponderle como sujeto pasivo acogido al Régimen Especial.

Para los demas casos, en tanto no medie pacto expreso, cuantos tributos o aranceles se
devenguen u ocasionen como consecuencia de la ejecucion de EL CONTRATO, se
asumiran de conformidad con la ley nacional de cada pais.

14, UTILIZACION DE HERRAMIENTAS DE COMERCIO ELECTRONICO -
INSCRIPCION EN EL REGISTRO DE EMPRESAS ACREDITADAS

14.1. Con la finalidad de agilizar LA PETICION DE OFERTAS, la presentacion de
ofertas, la formalizacion de compromisos (sea ésta por EL CONTRATO o por CARTA
DE ADJUDICACION), la tramitacién de los pedidos u 6rdenes de servicios, la gestion de
albaranes y aceptaciones, y las actividades de facturacion, EL CONTRATISTA y
TELEFONICA utilizaran los procedimientos informaticos de la Plataforma de Comercio
Electronica / Adquira Marketplace (en adelante ADQUIRA).

Para ello, EL CONTRATISTA y TELEFf)NICA, deberan incorporarse a ADQUIRA
asumiendo los costes fijos y variables que se deriven de su relacion con esta Gltima. Con
tal fin, debera suscribirse EL CONTRATO correspondiente. En el caso que ya se hubiere
celebrado dicho contrato, debera incorporarse la adenda modificativa de actualizacién
de servicios, tarifas o cualquier otra modificacion.

En el caso de implementacion de nuevo software y otros supuestos equivalentes, esta
sera progresiva, acordandose que TELEFONICA podra requerir a EL CONTRATISTA el
uso y/o adaptacion al uso de la nueva funcionalidad disponible, una vez le haya
comunicado la existencia del nuevo software.

14.2, Todo CONTRATISTA que pretenda ser contratado o subcontratado para
trabajos en una obra de construccién, deberd estar inscrito en el Registro de Empresas
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Acreditadas dependiente de la autoridad laboral donde esté ubicado el domicilio social
de EL CONTRATISTA y acreditar dicha situacion presentando para ello el certificado de
inscripcion.

EL CONTRATISTA reconoce:

. Que la firma de documentos de manera electrénica a través de la Plataforma
de Comercio Electronico de Telefénica, se efecta mediante un sistema de firma
electronica avanzada (u otro medio seguro de identificacion electronica
equivalente de conformidad con la legislacion que sea aplicable), entendiendo por
tal un conjunto de datos en forma electrénica que permite identificar a EL
CONTRATISTA y detectar cualquier cambio ulterior de los datos firmados, que
esta vinculado a EL CONTRATISTA de manera Unica y a los datos a que se refiere,
y que ha sido creada por medios que puede mantener bajo su exclusivo control, de
manera que permite identificar a EL CONTRATISTA, su autoria y garantiza la
integridad del contenido firmado.

. Que los documentos firmados de manera electronica a través de dicha
Plataforma y conforme a sus condiciones gozan de plenos efectos juridicos, de la
validez, eficacia de un documento manuscrito y de su fuerza probatoria,
pactandolo asi expresamente las partes a mayor abundamiento.

Serd responsabilidad de EL CONTRATISTA la autenticidad de los datos que comunique
como consecuencia de la cumplimentacion de los formularios necesarios para el
registro y acceso a la Plataforma, mantener la informacion facilitada a TELEFONICA
actualizada de forma que responda, en cada momento, a la situacién real de EL
CONTRATISTA, de sus apoderados y representantes, cumplir con la obligacién de
custodia de los datos de creacion de firma asociados a cada certificado electrénico y de
su uso correcto siendo EL CONTRATISTA el (nico responsable de los dafos y
perjuicios que le sean causados o que cause a TELEFONICA o a terceros por tales
motivos.

TELEFONICA no serd responsable de los perjuicios que puedan deberse al uso
incorrecto, ilicito o negligente que de la Plataforma o de la firma electronica pudiere
hacer EL CONTRATISTA, ni de los perjuicios de toda naturaleza que puedan deberse a
la suplantacion de la personalidad de EL CONTRATISTA en cualquier clase de
comunicaciobn o documento suscrito a través de la Plataforma utilizando firma
electrénica avanzada.
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15. RESPONSABILIDAD

15.1. EL CONTRATISTA ejecutara el objeto de EL CONTRATO bajo su Unica y
exclusiva responsabilidad frente a TELEFONICA de la correcta ejecucion del mismo. La
aprobacién o modificacion por TELEFONICA de proyectos, célculos, planos y otros
documentos técnicos elaborados por EL CONTRATISTA, no libera a éste de su
responsabilidad por los resultados, siendo que, en ningln caso serd compartida con
TELEFONICA.

15.2. Asimismo, EL CONTRATISTA sera responsable de cuantos dafos y perjuicios
puedan irrogarse tanto a terceros como a TELEF()NICA, con motivo u ocasion de la
prestacion de los servicios que se pacten o que vengan impuestas a aquel por norma o
convenio en vigor o también como consecuencia de las acciones dolosas o culposas de su
personal, y en particular, deberd indemnizar a ésta en los casos de deterioros,
menoscabos o averias en edificios, instalaciones, maquinas, equipos o mobiliario por
causas imputables al personal de EL CONTRATISTA o a éste mismo.

15.3. A los efectos expresados en el apartado anterior, cuando TELEFONICA
adjudique en favor de EL CONTRATISTA, el desarrollo de trabajos o la prestacion de
servicios que deban realizarse en instalaciones de TELEFONICA o de terceros, ya se
encuentren en recintos privados o en la via piblica, EL CONTRATISTA se compromete a
suscribir, con anterioridad al inicio de dichos trabajos, y a mantener durante toda la
vigencia de EL CONTRATO, un seguro de responsabilidad civil con cobertura lo
suficientemente amplia como para cubrir los danos que pudieran ocasionarse a terceros
con motivo de la ejecucion de dichos trabajos o servicios.

En todo caso, EL CONTRATISTA se obliga a dejar indemne a TELEFONICA, en el caso
de que ésta hubiese de asumir cualquier tipo de responsabilidad por dicha causa.

15.4. TELEFONICA podra repercutir a EL CONTRATISTA el importe de las
sanciones o indemnizaciones a las que tuviera que hacer frente con motivo del
incumplimiento por parte de aquél de sus obligaciones contractuales o derivadas de
norma, convenio, de actuaciones dolosas o culposas de su personal, y ello sin perjuicio de
la exigencia de indemnizacion por los dafios y perjuicios ocasionados y del ejercicio de las
acciones legales que TELEFONICA estime conveniente en defensa de sus intereses. A
efectos de cumplimiento de esta condicion, TELEFONICA podra compensar el importe de
dichas sanciones o indemnizaciones contra cualquier crédito que ostente EL
CONTRATISTA frente a ella.

15.5. EL CONTRATISTA asumird exclusivamente y por entero, las
responsabilidades que se puedan derivar en caso de insuficiencia o imperfeccion de los
materiales, equipos, Gtiles, herramientas, maquinaria, métodos y medios auxiliares que
sean utilizados para la ejecucién de EL CONTRATO.

Péagina 36 de 54



MCT.NI.004 Condiciones Generales para la Prestacion de Servicios a Telefénica S.A. y Sociedades de su Grupo (Ed. 10 may 2018)

Direccion Global de Compras y Supply Chain

15.6. Sera obligatoria la contratacién o existencia de una pdliza de Responsabilidad
Civil para adjudicaciones de importe igual o superior a 10.000 Euros cuyo asegurado sea
EL CONTRATISTA, para cubrir los danos y/ o perjuicios causados o reclamados a la
empresa de EL GRUPO y/o sus filiales y/ o participadas, que incluira la responsabilidad
civil general, la de la actividad, la correspondiente por reclamaciones de los empleados al
empleador, y la de productos o servicios con un limite maximo de indemnizacién acorde a
los volimenes de adjudicacion y tipo de producto/servicio. El importe minimo de la péliza
se establecera con base en el producto/servicio a suministrar/prestar, pudiendo ser de
2.000.000, 3.000.000 6 5.000.000 de Euros en Europa o de 2.000.000, 3.000.000 6
5.000.000 de Délares Estadounidenses cuando el producto/servicio se suministre/preste
en América.

La péliza indicada o copia de la misma deberd permanecer vigente y efectiva durante la
duracion de EL CONTRATO, sin que en ningdn momento los limites maximos de
indemnizacion sean inferiores a los exigidos. Los deducibles maximos no amparados
por el asegurador en las pélizas requeridas, no podran exceder, en ningn caso los
20.000 Euros, o su contravalor en la moneda utilizada en el contrato.

El incumplimiento de la existencia, contratacién o mantenimiento en pleno vigor de las
polizas, coberturas y limites maximos de indemnizaciéon exigidos conllevara la
automatica indemnizacion por danos y/ o perjuicios por parte del proveedor a la
empresa del Grupo Telefénica, sus filiales y/ o participadas.

El cumplimiento de estos requerimientos exigidos no exonera al proveedor de cualquier
responsabilidad civil no amparada por los contratos de seguro requeridos.

La presente clausula 15.6 no podré ser objeto de modificacién por las CONDICIONES
PARTICULARES.

16. RESOLUCION DEL CONTRATO

16.1. EL CONTRATO, podra resolverse tanto por las causas generales establecidas
en la Ley para la resolucién de los contratos, como por el incumplimiento de las
obligaciones generales establecidas en las presentes CONDICIONES GENERALES o las
correspondientes CONDICIONES PARTICULARES, sin mas requisito que comunicarlo
por escrito a la parte incumplidora, que vendra obligada a abonar a la otra los dafos y
perjuicios que se le hubieren irrogado por tal causa.

16.2. Expresamente se establece que TELEFONICA tendré derecho a resolver EL
CONTRATO por las siguientes causas:

1. La muerte, cese en la actividad o incapacidad sobrevenida de EL CONTRATISTA o la
extincion o transformacion de la personalidad juridica de EL CONTRATISTA. Si fuese el
caso, TELEFONICA podra exigir la continuacion de EL CONTRATO con la nueva
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entidad, que quedard subrogada en todos los derechos, obligaciones y
responsabilidades dimanantes del mismo.

2. Los supuestos juicios ejecutivos, embargos preventivos u otras medidas cautelares
dictadas en contra de EL CONTRATISTA o en su caso, del SUBCONTRATISTA.

3. Por abandono o paralizacion de los servicios encomendados a EL CONTRATISTA en
los términos fijados en LAS CONDICIONES PARTICULARES o en EL CONTRATO.

4. Por incumplimiento de las instrucciones recibidas de TELEFONICA para corregir
deficiencias observadas en la prestacion de los servicios, en los términos fijados en LAS
CONDICIONES PARTICULARES o en EL CONTRATO.

5. Por transmision, cesion o traspaso por EL CONTRATISTA de todas o parte de sus
obligaciones contractuales o, por subcontratacién de todos o parte de los servicios
encomendados, sin previa autorizacion escrita de TELEFONICA.

6. Por causa de fuerza mayor que impida la prestacion de los servicios, en los términos
fijados en LAS CONDICIONES PARTICULARES o en EL CONTRATO.

Se entendera por fuerza mayor todo acontecimiento imprevisible, o que previsto sea
inevitable, que impida la ejecucion de los trabajos/prestacion de los servicios contra-
tados, que debera ser notificado a TELEFONICA al dia siguiente de producirse la falta
de servicio.

7. Cuando EL CONTRATISTA incumpliendo las obligaciones asumidas, emplease a su
servicio a personal de TELEFONICA, o faltase a su obligacién de confidencialidad o
faltase a su obligacion de secreto o de la adopcién de medidas de seguridad sobre datos
de caracter personal.

8. Por hacer EL CONTRATISTA uso indebido del nombre y/o signos distintivos de
TELEFONICA.

9. Cuando EL CONTRATISTA hiciese un mal uso de la tarjeta de acceso a instalaciones
de TELEFONICA (conforme a lo recogido en la Condicién 6.5.), o de las propias
instalaciones en si.

La resolucion de EL CONTRATO por las causas antes citadas, o por otras imputables a EL
CONTRATISTA aparejara la obligacién de abonar a TELEFONICA el importe de los dafios y
perjuicios directos o indirectos que le ocasione la resoluciéon de EL CONTRATO.

Asimismo, EL CONTRATISTA se obliga a comunicar a TELEFONICA, con la mayor
antelacion posible, cualquier cambio que afecte a su estructura o composicion accionarial,
pudiendo TELEFONICA, si asi lo decide, resolver EL CONTRATO por dicho motivo sin
derecho a compensacion o indemnizacién alguna para EL CONTRATISTA.
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En el supuesto de que TELEFONICA hubiese tomado la decisién de resolver EL CONTRATO
por cualquiera de las causas expresadas, ésta tendra inmediato caracter ejecutivo, previa
comunicacién escrita a EL CONTRATISTA. Desde ese mismo momento TELEFONICA
podra realizar por si o encomendar a un tercero la prestacién de los servicios objeto de EL
CONTRATO.

La resolucion de EL CONTRATO debera notificarse siempre por escrito a la otra parte,
indicando:

1) las causas de resolucion;

2) laliquidacién correspondiente;

3) laindemnizacién por danos y perjuicios, indicando el plazo en que aquella opere;
4) la procedencia o no de la ejecucién de la Fianza y,

5) laaplicacién de penalizaciones, si procediere.

Se reconoce el derecho de resolver EL CONTRATO en cualquier momento por causa
justificada de fuerza mayor. En tal supuesto, por dicha resolucion no existird compensacion
alguna por los danos y perjuicios que tal circunstancia les pudiera ocasionar

17. MODIFICACION DE EL CONTRATO

Si con posterioridad a la firma de un contrato sujeto al &mbito de aplicacién del presente
documento, y como consecuencia de necesidades nuevas o de causas imprevistas en el al
tiempo de suscribirse LAS CONDICIONES PARTICULARES o ESPECIFICACIONES,
surgiere la necesidad de introducir modificaciones en el contenido del mismo, éstas deberan
ser aceptadas por EL CONTRATISTA estableciéndose de mutuo acuerdo entre EL
CONTRATISTA Y TELEF()NICA, los nuevos ajustes técnicos, econdmicos o de plazo que, en
su caso procedan y que deberan ser necesariamente recogidos en el correspondiente anexo
a EL CONTRATO y se ajustaran a la normativa establecida en el presente documento.

18. NOTIFICACIONES

Cualquier notificacién o comunicacién entre TELEFONICA y EL CONTRATISTA deber4
realizarse por cualquier medio escrito que permita al remitente acreditar o dejar constancia
de su recepcion por parte del destinatario.

Los domicilios y personas legitimados para realizar y/o recibir dichas notificaciones
quedaran determinados en EL CONTRATO.
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19. REFERENCIAS NORMATIVAS

Con caracter general y en relacion con las referencias normativas que aparecen en LAS
CONDICIONES GENERALES y en el resto de la documentacion contractual se debera
entender:

1) Que, salvo error u omision, se hacen a la normativa que se pretende que sea
aplicable a la contratacién vigente en el momento de la redaccion de los expresados
documentos.

2) Que, sin perjuicio de lo anterior, que si dichas normas son complementadas,
modificadas o sustituidas por otras, las referencias se entenderan actualizadas a las
normas vigentes en cada momento.

3) Que, en el caso de que la ejecucién de EL CONTRATO tenga lugar en un pais distinto
de Espanfa, la normativa aplicable sera la que regule la materia en el pais de que se trate,
salvo en el caso de que en el Pliego de LAS CONDICIONES PARTICULARES
correspondientes se establezca una regulacién distinta.

20. FUERO JURISDICCIONAL

EL CONTRATISTA y TELEFONICA renuncian voluntariamente al fuero que pudiera
corresponderles, y se someten expresamente para la resolucion de cualquier controversia o
discrepancia sobre la ejecucién, interpretacion o cumplimiento de EL CONTRATO, a la
jurisdiccion y competencia de los Juzgados y Tribunales de la capital del pais en que se
encuentre domiciliada TELEF()NICA, salvo que se establezca otro fuero en LAS
CONDICIONES PARTICULARES.
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ANEXO 1

En[..], [..] de [..] 201[...]

CONVENIO DE PROTECCION DE DATOS DE CARACTER PERSONAL

De una parte, [***] con D.N.l. n® [***], en nombre y representacion de [***] (en adelante, el
“Responsable” o el “Cliente”), con C.L.F. [***] y domicilio en [***], en su condicion de apoderado,
facultado para este acto segln la escritura de apoderamiento otorgada ante el Notario de [***], D.
[***], el dia [***], con el nGmero [***] de su protocolo, que causé la inscripcion [***] en la Hoja de la
sociedad.

Y de otra parte, [***] con D.N.l. n® [***], en nombre y re9.2 [***]. (en adelante, el "Encargado” o
“Prestador del Servicio"), con C.L.F. [***] y domicilio en [***], en su condicién de [***], facultada para
este acto segln la escritura de apoderamiento otorgada ante el Notario de [***], D. [***], el dia [***]
de [***]de [***], con el nimero [***] de su protocolo, que causé la inscripcion [***] en la Hoja de la
sociedad.

En lo sucesivo, el Encargado y el Responsable del Tratamiento también se denominaran
individualmente como la “Parte” o conjuntamente como las “Partes”.

Si, como consecuencia de la ejecucién del presente Contrato el Prestador del Servicio tuviera acceso y
efectuara algin tipo de tratamiento de los datos de caracter personal de los que es responsable el
Cliente, lo hara en su condicién de “Encargado del Tratamiento”, de conformidad con lo previsto en el
articulo 28 del RGPD.

El Encargado se compromete a respetar en todo momento las siguientes disposiciones.
EXPOSITIVO

I) La correcta ejecucion del presente Contrato puede exigir que el Prestador de Servicios realice
tratamientos de datos de caracter personal en nombre y por cuenta del Cliente. La naturaleza y
tipologia de los datos personales se encuentra detallada en el Apéndice A.

II) Ambas Partes, con el propésito de cumplir con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(en adelante "RGPD"), aplicable a partir del 25 de mayo de 2018, y en la restante normativa
aplicable en materia de proteccién de datos, desean suscribir el presente Convenio de Proteccion
de Datos de Caracter Personal, que regula el encargo del tratamiento de datos personales y que
se regira por las siguientes

CLAUSULAS
1. Compromisos del Prestador de Servicios como Encargado del Tratamiento.

1.1 El Encargado del tratamiento cumplird en todo momento, con todas las obligaciones que
resulten exigibles al tratamiento conforme a lo previsto en el Reglamento General de
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Proteccién de Datos, y cualquier otra normativa (nacional o supranacional) que pudiere ser
de aplicaciéon en cada momento, y con las instrucciones razonables y documentadas del
Responsable , que son consideradas parte de este Convenio, prestando en todo momento las
garantias suficientes para aplicar medidas técnicas y organizativas apropiadas para este fin.
En particular, el Encargado del tratamiento se obliga, sin ningln coste adicional, a:

i.  Tratar los datos personales estrictamente necesarios para la ejecucién del presente
contrato, no pudiendo ser comunicados o entregados a terceras personas en ningin
caso, salvo que cuente con la autorizacion expresa y por escrito del Responsable para
aquellos supuestos legalmente admisibles. En ningn caso, el encargado utilizara dichos
datos personales para fines propios (incluyendo copias de seguridad) y/o distintos fines.
Si el Encargado, por razones legales, debe compartir informacién con una autoridad
judicial, el Encargado lo notificara al Responsable, de manera inmediata.

ii. Los datos personales a tratar seran propiedad exclusiva del Responsable, extendiéndose
también esta titularidad a cuantas elaboraciones, evaluaciones, segmentaciones o
procesos similares que, en relacién con los mismos, realice el Encargado de acuerdo con
los servicios contratados, declarando las Partes que estos datos personales seran
confidenciales a todos los efectos.

iii. Llevar un registro documentado de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable en el marco de este Contrato, que contenga:

a. El nombre y los datos de contacto del Encargado o sub-encargados, y de cada
Responsable por cuenta del cual actGe el Encargado, asi como, en su caso, del
representante del Responsable o del Encargado y en su caso del delegado de
proteccion de datos;

. Las categorias de tratamientos efectuados por cuenta de cada responsable;

¢. En su caso, aquellas transferencias de datos personales a un tercer pais u
organizacién internacional, incluida la identificacibn de ese tercer pais u
organizacion internacional y de ser necesario por la Normativa de Proteccién de
Datos Aplicable, la documentacién de garantias adecuadas;

d. Una descripcién general de las medidas técnicas y organizativas de seguridad;

iv. Asistir al Responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el
gjercicio de los derechos de los interesados, esto es, los derechos de transparencia,
informacién, acceso, rectificacion y supresion (derecho al olvido), limitacion del
tratamiento, portabilidad, oposicidon o a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracién de perfiles), entre otros que se especifican en el
Capitulo Il del RGPD. En todo caso, cuando los interesados ejerzan los derechos
indicados anteriormente ante el Encargado del Tratamiento, éste debera comunicarlo al
Responsable. La comunicacién debe hacerse de forma inmediata y en ningn caso mas
alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso,
con otras informaciones que puedan ser relevantes para resolver la solicitud.

V. Con caracter general, corresponde al Responsable facilitar el derecho de informacion en
el momento de la recogida de los datos. Sin embargo, en caso de que el Encargado del
tratamiento recogiese datos por cuenta del Responsable, correspondera al Encargado
del tratamiento facilitar la informacién que es relativa a los tratamientos de datos que se
van a realizar de acuerdo con la normativa de proteccion de datos aplicable. La redaccion
y el formato en que ésta se facilitara se deberd de consensuar con el Responsable antes
delinicio de la recogida de los datos.
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vi. Asistir, colaborar, cooperar y ayudar activamente al Responsable en relacién con la
realizacion de las evaluaciones de impacto relativas a la proteccion de datos en los
términos del articulo 35 del RGPD.

vii.  Asistir, colaborar, cooperar y ayudar activamente al Responsable en la realizacion de las
consultas previas a la autoridad de control competente, cuando proceda, en los términos
del articulo 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la
informacion a disposicion del Encargado del tratamiento.

viii. Asistir, colaborar, cooperar y ayudar activamente al Responsable en relacién con las
notificaciones y comunicaciones de una violacién de la seguridad de los datos personales
a las autoridades de control e interesados, en los términos de los articulos 33 y 34 del
RGPD, respectivamente.

ix. A eleccion del Responsable , suprimir o devolver en un formato legible todos los datos
personales una vez finalice la prestacion de los servicios de este Contrato, suprimiendo
las copias existentes a menos que se requiera la conservacion (en todo caso aplicando
las medidas de seguridad que resulten pertinentes de conformidad al RGPD y demas
normativa aplicable) de los datos personales en virtud del Derecho de la Unién o de los
Estados miembros, aportando, si asi fuese solicitado por el Responsable , un certificado
de cumplimiento de lo anterior firmado por representantes autorizados del Encargado
del tratamiento o por tercero independiente de reconocido prestigio. EI Encargado del
tratamiento debera cumplir con cualquier solicitud de supresion o devolucién a los datos
personales hecha por el Responsable dentro de los 5 dias habiles desde la peticion.

x.  Garantizar la formacion y sensibilizacién necesaria en materia de protecciéon de datos
personales de las personas autorizadas para tratar los Datos Personales. En particular,
garantizara que su personal tenga conocimiento de las medidas de seguridad utilizadas
por el Encargado del tratamiento y cémo aplicarlas y la forma de responder a incidentes
relacionados con las violaciones de seguridad.

Xi. En caso de que el Encargado del Tratamiento no esté establecido en la Unién y esté
tratando datos personales de interesados que residan en la Union, debera designar, de
acuerdo con lo estipulado en el articulo 27 del RGPD, a un representante en un estado
miembro. El representante del Encargado del Tratamiento sera designado expresamente
por mandato escrito del Encargado del Tratamiento y actuara en todo momento por
cuenta de este.

Xii. Designar, cuando proceda, a un delegado de proteccion de datos.

xiii. En el supuesto de que se pretenda la adhesion a un Cédigo de Conducta o a un
Mecanismo de Certificacion, el Encargado del Tratamiento colaborara estrechamente en
todo lo necesario para que el Responsable del Tratamiento pueda alcanzar los
estandares de seguridad requeridos.

2. Medidas técnicas y organizativas de Seguridad

2.1 El Encargado adoptara las medidas técnicas y organizativas, teniendo en cuenta el estado de
la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas, que resulten apropiadas en cada caso para garantizar un
nivel de seguridad adecuado al riesgo, asi como la defensa de los derechos de los titulares de
los Datos Personales de conformidad con lo previsto en el articulo 32 del RGPD. Al valorar el
nivel de seguridad adecuado, el Encargado del tratamiento se compromete a tener en
cuenta, concretamente, los riesgos presentados por el tratamiento, en particular debido a la
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destruccion, pérdida y modificacion accidentales o ilicitas, y la divulgacion o al acceso no
autorizados, de datos personales transmitidos, conservados o sujetos a cualquier otro tipo de
tratamiento.

2.2 En todo caso, implantara las medidas de seguridad indicadas en el Apéndice C de este
Convenio y, en particular, pero sin animo limitativo, las siguientes medidas:

e medidas que permitan restaurar la disponibilidad y el acceso a los Datos
Personales de forma rapida, en caso de incidente fisico o técnico;

e medidas necesarias para garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento;

e medidas que permitan verificar, evaluar y valorar, de forma regular, la eficacia de
las medidas técnicas y organizativas implantadas para garantizar la seguridad
del tratamiento;

e enlos casos en que resulte necesario, medidas de seudonimizacion y el cifrado
de datos personales;

2.3 Entodo caso, el Encargado del tratamiento se obliga a monitorizar adecuadamente el
cumplimiento de estas medidas técnicas y organizativas y a justificar anualmente al
Responsable el cumplimiento de las mismas mediante la entrega de un certificado de
cumplimiento elaborado por un experto independiente de reconocido prestigio en el
mercado.

3. Subcontratacién

3.1 La subcontratacién de todo o parte de los servicios encomendados al Encargado del
tratamiento esta prohibida salvo que se cuente con la autorizacién previa y por escrito del
Responsable, ello sin perjuicio de la subcontratacion de servicios auxiliares para el normal
funcionamiento de los servicios del Encargado del tratamiento siempre que ello no implique
un acceso a los Datos Personales por parte del subcontratista.

3.2 En el caso de que se proceda a la subcontratacion con autorizaciéon del Responsable, el
subcontratista también tendra la consideracién de encargado del tratamiento en los mismos
términos que el Encargado en este Convenio. En este sentido, el Encargado del tratamiento
se obliga a suscribir con el tercero subcontratado un convenio de confidencialidad y de
encargo de tratamiento de datos mediante el cual el subcontratista se obligue a cumplir con
las obligaciones de este Convenio, en tanto que encargado del tratamiento, asi como a seguir
las instrucciones del Responsable en relacion al tratamiento de los Datos Personales. En
cualquier caso, se impondran al subencargado las mismas obligaciones de proteccién de
datos, de manera que el tratamiento sea conforme con las disposiciones del RGPD.

3.3 Entodo caso, el Encargado del tratamiento y el subcontratista responderan solidariamente
frente al Responsable de las actuaciones y omisiones del subcontratista.

3.4 Una vez suscrito dicho convenio con el subcontratista, el Encargado del tratamiento se obliga
a facilitar al Responsable, a peticion de éste segundo, un ejemplar del mismo a efectos de
acreditar el cumplimiento de lo aqui dispuesto.

3.5 A los efectos de la autorizacion de subcontratacién, el Responsable autoriza la
subcontratacion por parte del Encargado del tratamiento de los terceros y servicios que se
especifican en el Apéndice B de este Convenio. En todo caso, el Encargado del tratamiento
informara previamente al Responsable de cualquier cambio previsto en la incorporacion o
sustitucién de otros subcontratistas, dando asi al Responsable la facultad de oponerse a
dichos cambios o sustituciones.
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4, Transferencias Internacionales

4.1 El Encargado en ningln caso podra llevar a cabo acciones relacionadas con el tratamiento
que impliquen una transferencia internacional de datos sin la previa autorizacion, por escrito,
del Responsable. Al solicitar la autorizacion, el Encargado del tratamiento debe haber
obtenido las autorizaciones requeridas o garantizar las medidas exigibles que legitiman
dichas transferencias de conformidad con los articulos 44 y siguientes del RGPD, con
anterioridad a su ejecucion, incluyendo, en su caso, el sometimiento a las clusulas
contractuales tipo vigentes en el momento de la realizacion de la transferencia internacional
y aprobadas por la Comision Europea de conformidad con los procedimientos establecidos a
tales efectos en el RGPD, y a condicién de que los derechos de los interesados exigibles y
acciones legales efectivas para los interesados estén disponibles.

4.2 La autorizacion del Responsable sera exigible, salvo que el Encargado del tratamiento esté
obligado a ello en virtud del Derecho de la Unién o de los Estados miembros que se aplique al
Encargado del tratamiento. En tal caso excepcional, el Encargado del tratamiento informara
inmediatamente al Responsable de esa exigencia legal antes de realizar dicha transferencia,
salvo que ello no esté permitido por razones importantes de interés puablico conforme se
establece en el RGPD.

4.3 Asimismo, el Encargado del tratamiento debera indicar si tiene la intencion de prestar parte
del servicio desde algin pais fuera del Espacio Econémico Europeo, bien directamente por
parte del Encargado del Tratamiento, o bien por cualquier subcontratista. En tal caso, estara
sujeto al cumplimiento de los requerimientos aplicables en la presente clausula 4 y a lo
expuesto en la cldusula 3 “Subcontratacién”.

5. Violacion de la seguridad de los datos personales

5.1 En caso de que ocurra un incidente que pueda implicar la violacion de la seguridad de los
Datos Personales, el Encargado del Tratamiento notificara dicha violacion al Responsable sin
dilacion indebida y, en cualquier caso, a mas tardar 24 horas después de que se haya tenido
constancia del incidente. A estos efectos, la notificacion se realizard a la direccion
DPO_telefonicasa@telefonica.com.

5.2 Desde que tenga conocimiento del incidente, el Encargado del tratamiento adoptara las
medidas necesarias para poner remedio a la violacion de la seguridad de los datos personales,
incluyendo, si procede, medidas para mitigar los posibles efectos negativos.

5.3 Sin perjuicio de lo anterior, el Encargado del tratamiento ejecutarad con la maxima celeridad
las instrucciones que el Responsable pudiera encomendarle respecto a violacién de seguridad
que le sea notificada.

5.4 La notificacion a que se refiere el primer apartado deberd incluir los datos recogidos en el
Apéndice D. En todo caso, el Encargado del tratamiento implementarad y mantendra un
proceso documentado de gestion de incidentes de seguridad que, al menos, incluya
identificacion, fecha de deteccion, categorizacion, priorizacion, escalado, investigacion y
diagnéstico, resolucion y recuperacion y cierre.

5.5 ElEncargado del tratamiento, en caso de un incumplimiento de la seguridad de los datos, y si
es requerido por el Responsable, cooperard con rapidez e integridad en la investigacion y
gestion que el Responsable lleve a cabo, incluyendo: ayudar en cualquier investigacion,
facilitar entrevistas con cualquier personal del Encargado del tratamiento y otras personas
involucradas en la materia, poner a disposicion todos los registros, logs, archivos, informes de
datos y otros materiales relacionados con la violacion de la seguridad de los datos.
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5.6 ElEncargado del tratamiento se asegurara de que alguno de los contactos de seguridad esté
disponible para ayudar y dar soporte al Responsable en relacién con cualquier violacion de la
seguridad de los datos personales.

6. Confidencialidad

6.1 ElEncargado del tratamiento se compromete a cumplir con la obligacién de guardar la debida
confidencialidad y secreto sobre los hechos, datos personales, informaciones,
conocimientos, documentos, y otros elementos a los que tengan acceso con motivo de la
prestacion del servicio convenido sin que pueda conservarse copia o utilizarlos para cualquier
finalidad distinta a las expresamente recogidas en este Convenio.

6.2 Asimismo, el Encargado del tratamiento se compromete a que la informacion confidencial
Unicamente esté disponible para aquellas personas fisicas o juridicas que necesiten la
informacion para el desarrollo de tareas para las que el uso de esta informacion sea
estrictamente necesario. A este respecto, el Encargado del tratamiento advertird a dichas
personas fisicas o juridicas de sus obligaciones respecto a la confidencialidad, velando por el
cumplimiento de las mismas y garantizara que las personas autorizadas por el Encargado del
tratamiento dentro de su organizacion para tratar Datos Personales, se hayan comprometido
de forma expresa y por escrito a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes en los términos equivalentes a los establecidos en el Convenio.

6.3 Estas obligaciones de confidencialidad subsistirdan ain después de la finalizacion del presente
Contrato.

7. Acceso a los datos personales por parte de los empleados/ terceros

7.1 El Encargado del Tratamiento asume la obligacion de trasladar y recabar el compromiso
expreso y por escrito de aquellos empleados suyos que accedan a los datos personales y
cualquier tipo de informacién del Responsable del Tratamiento, responsabilizandose del
cumplimiento por éstos de las obligaciones recogidas en el Convenio.

7.2 El Encargado del Tratamiento garantiza al Responsable del Tratamiento que impartira la
formacion necesaria en materia de proteccion de datos a todas aquellas personas
autorizadas para acceder a los mismos. El Encargado del Tratamiento mantendrd a
disposicion del Responsable del Tratamiento la documentacion acreditativa del
cumplimiento de estas obligaciones.

7.3 Sera obligacion y responsabilidad exclusiva del Encargado del Tratamiento controlar y
mantener actualizada la relacién nominal de todos aquellos empleados que accedan a los
sistemas del Responsable del Tratamiento, debiendo proporcionar al mismo, cuando éste lo
requiera y sin dilacion indebida, dicha relacion actualizada.

8. Derecho de informacién en la recogida de datos personales en nombre del Responsable
del Tratamiento

8.1 Cuando el servicio encomendado al Encargado del Tratamiento exija la recogida de datos de
caracter personal de los clientes del Responsable, el Encargado del Tratamiento se obliga a
informar a dichos clientes con caracter previo a la recogida de los datos personales, y con la
cladusula informativa redactada al efecto por el Responsable del Tratamiento, de que la
referida recogida de datos se realiza en nombre y por cuenta del Responsable del
Tratamiento y a incorporar los datos en un registro de tratamiento responsabilidad de este
altimo, con la finalidad de ofrecerle un determinado producto o servicio.

8.2 ElEncargado del Tratamiento tiene obligacion de conservar la prueba del cumplimiento de la
legitimacion del tratamiento, en la forma que determine el Responsable del Tratamiento. De
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igual forma, se obliga a garantizar al interesado la adopcién de las medidas necesarias para
asegurar el tratamiento confidencial de sus datos, informandole de la posibilidad de ejercitar
los derechos de acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad y
oposicion, segln lo manifestado en la cldusula 1.1. iv. del presente Convenio.

9. Auditoria

9.1 ElEncargado del tratamiento se obliga a poner a disposicion del Responsable , en un plazo de
15 dias desde la solicitud, toda la informacion necesaria para demostrar el cumplimiento de
las obligaciones establecidas en este Convenio, asi como para permitir y contribuir a la
realizacion de auditorias de sus sistemas de informacion, incluidas inspecciones, por parte del
Responsable o de otro auditor autorizado por el Responsable quien, en todo caso, tendra el
derecho de realizar cuantas auditorias y/o inspecciones estime convenientes al Encargado
del tratamiento para verificar el cumplimiento de este Convenio, asi como el resto de
disposiciones previstas en el RGPD, incluso una vez finalizada la prestacion de servicios de
este Contrato.

10. Datos personales de contacto de las Partes

10.1 Cada una de las Partes queda informada de que los datos de contacto de sus representantes
y empleados seran tratados por la otra parte con la finalidad de permitir el desarrollo,
cumplimiento y control de la relaciéon de prestacion de servicios concertada, siendo la base
del tratamiento el cumplimiento de la relacién contractual conservandose los datos durante
todo el tiempo en que esta subsista y adn después, hasta que prescriban las eventuales
responsabilidades derivadas de ella. Adicionalmente, cada una de las Partes, cumplird con su
deber de informacién a sus respectivos representantes y empleados.

10.2 Los datos de las Partes podran ser comunicados a los bancos y entidades financieras, para la
gestion de cobros y pagos, a la Agencia Tributaria y demas Administraciones Pablicas, a los
efectos de llevar a cabo las declaraciones tributarias correspondientes y cumplir con sus
respectivas obligaciones legales de conformidad con la normativa vigente y a las
Administraciones Pablicos en los casos previstos en la Ley para los fines en ellos definidos.

10.3 Las Partes podran solicitar el acceso a los datos personales a los que se refiere esta clausula,
su rectificacion, su supresion, su portabilidad y la limitacién de su tratamiento, asi como
oponerse al mismo, en el domicilio de la otra Parte.

11. Responsabilidad

11.1 El Encargado del tratamiento serd responsable de las actuaciones que pudieran dar lugar a
sanciones o multas que por tales infracciones fueran imputables al Responsable o a
reclamaciones por dafnos y perjuicios que se deriven del incumplimiento de lo anteriormente
expuesto y resarcira al Responsable de los importes que por tal motivo hubiera tenido que
abonar, incluidos gastos juridicos, extrajudiciales y costas que la defensa del Responsable
ocasionare.

11.2 El Responsable del Tratamiento podra repercutir directamente contra el Encargado del
Tratamiento cualquier sancién econémica que pueda imponerle la autoridad de proteccion
de datos competente como consecuencia de dicho incumplimiento.

12. Incumplimiento.
12.1El incumplimiento por el Encargado del Tratamiento del presente Convenio de

Proteccién de Datos facultard al Responsable del Tratamiento para resolver el contrato
de prestacion de servicios al que se refiere el presente Convenio.
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13. Ley aplicable y jurisdiccién.

13.1El presente Convenio se regira e interpretara segin la ley espanola y el fuero competente
para eventuales controversias seran los Tribunales de la ciudad de Madrid. Cualquier
controversia entre las Partes debera ser escalada previamente al Comité de seguimiento que
establezcan las Partes para seguimiento del presente Convenio y/o del Contrato de Servicios.
En el caso de que no haya acuerdo entre las Partes, en este caso estaria sujeta a la
jurisdiccion indicada.

13.2 Si una disposicion de este Convenio es o sea declarada nula, o no se incluyera una disposicion
verdaderamente necesaria, la validez de las disposiciones restantes de este Convenio no se
verd afectada. La disposicion nula o laguna legal serd reemplazada por un precepto legal
valido que corresponda en la mayor medida posible a las potenciales intenciones o
intenciones de las Partes de acuerdo con el propésito del presente Convenio si las Partes
hubieran tenido conocimiento de la laguna legal.

14. Validez del Convenio

14.1 Si los datos personales se ponen en riesgo por incautacion o confiscacion, procedimientos de
insolvencia, procedimientos de composicién o eventos o medidas similares por parte de
terceros mientras se encuentran bajo responsabilidad de encargado, ésta deberd informar al
Responsable sin demora. Asimismo, deberd, sin dilaciones indebidas, informar a todas las
partes pertinentes en dicha accién, que la soberania de los citados datos recae en el
Responsable.

15. Apéndices:
e Apéndice A: Tipologia de datos de caracter personal y actividades del tratamiento
e Apéndice B: Subcontratistas - Subencargados del Tratamiento
e Apéndice C: Medidas de seguridad

e Apéndice D: Notificacion de violacion de la seguridad de los datos personales

En prueba de conformidad con cuanto antecede, las Partes por duplicado ejemplar y a un solo efecto
firman el presente Convenio en............. Afecha.........

EL CLIENTE EL ENCARGADO
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Apéndice A
Tipologia de datos de caracter personal y actividades del tratamiento

Este apéndice deberd ser completado por el departamento competente del Responsable del
Tratamiento junto con el Encargado del Tratamiento, segln la situacion de los Servicios provistos al
Cliente.

Para marcar las casillas, haga doble clic en el cuadro y seleccione "Activado" en "Predeterminado”.

1.1 Naturaleza y finalidad del tratamiento de

datos personales
Explicacién detallada de por qué se tratan los
datos y en qué medida, p. provisién de un
portal de Internet, envio de cartas
publicitarias por correo postal para el periodo
de .., inspeccién y mantenimiento de los
siguientes sistemas: ..., cumplimiento de las
reglamentaciones legales de conformidad
conlaley..., etc.
Aqui se harén comentarios, la referencia
Unicamente a otros documentos no es
suficiente. Los  documentos  referidos
adicionalmente se adjuntarén a este
convenio como un anexo de impresion

1.2 Especificacion del tratamiento de datos []Recogida
Sefalar con una x [ ] Extraccion
(] Estructuracion
[] Registro
] Modificacién
(] Comunicacién por transmision
[ ] Conservacién
[ ] Interconexién
[] Consulta
[ ] Limitacién
[] Difusién
[ ] Destruccién
[] Cotejo
] Comunicacién
[] Supresién
[ ] Other: deSCribe. ..o

1.3 Tipologia de datos personales
Indicar los datos personales a los que el
Encargado de Tratamiento tendrd acceso
durante el tratamiento.

1.4 Categorias de Interesados
Por ejemplo: Empleados del Responsible del
tratamiento, Clientes, otros.

1.5 Informacion del Responsable del | Nombre:
tratamiento Departamento:
Ndmero de teleféno:
Direcci6n de correo:
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1.6

Informacién del
tratamiento

El  Encargado del Tratamiento serd
designado, incluyendo la forma legal,
direccién, nimero de teléfono y direccién de
correo electrénico

Encargado del

Nombre/ Departamento:

Direccion:
Ndmero de teleféno:
Direccion de correo:

1.7

Locales del Encargado del Tratamiento
Las direcciones donde se tratardn o se podrd
acceder a los datos del Responsable del
tratamiento (por ejemplo, varias filiales)

1.8

Delegado de Proteccion de Datos (DPO)
Nombre e informacién de contacto (al menos,
nimero de teléfono y direccién de correo
electrénico) del DPO.

Nombre/Departamento:
Namero de teleféno:
Email:

1.9

Departamento Responsable del
Encargado del Tratamiento

El departamento interno que tiene que hacer
esta solicitud o es responsable de definir el
contenido y los datos

Nombre/Departamento:
Ndmero de telefono:
Email:

1.10

Personas autorizadas / Departamentos
para emitir instrucciones al Encargado del
Tratamiento

Las personas o departamentos del
Responsable del Tratamiento autorizados
para ordenar los cambios en el tratamiento
deben ser designados (a ser definidos dentro
del departamento de contratacion).

Nombre/Departamento:
Numero de teleféno:
Email:

Destinatario del Encargado del
tratamiento para recibir instrucciones del
Responsable del tratamiento

Las personas o departamentos del Encargado
del tratamiento autorizados para recibir
instrucciones  del  Responsables  del
tratamiento.

1.11

BA- No./ Orden de compra / Servicio del
Acuerdo:

Tan pronto como se conozca el nimero bajo
el cual el Encargado del tratamiento estard
obligado, se ingresard aqui.

1.12

Fecha de inicio del tratamiento

L] programado para:
[ ] comenzado en:

1.13

Duraciéon programada del Encargo

[]ilimitado:
(] limitado hasta:

1.14

Controles in situ de la implementacion de
las medidas técnicas y organizativas en
las instalaciones del Encargado del
tratamiento

[ ] no, no se han llevado a cabo atin/ no planificados
L]El Responsable realizd o realizard un control in situ en
las instalaciones de este Encargado/serd relizado por el

Responsable en:
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Apéndice B:
Subcontratistas - Subencargados del Tratamiento

a) Introduccién

El presente Apéndice describe los Subcontratistas de [el encargado] para la prestacion de los
Servicios objeto del Contrato.

Para ser completado por el Encargado. Si es necesario, agregue lineas adicionales. Para marcar las
casillas, haga doble clic en el cuadro y seleccione "Activado” en "Predeterminado”. Todas las casillas

correspondientes deben marcarse aqui.

Los subcontratistas serdn / han sido asignados con la realizacién de una parte de los servicios para el
cumplimiento del contrato principal:

[] Si=>Se completard la siguiente tabla. El Encargado no ha encargado otros subcontratistas que
procesan o tienen la posibilidad de acceder a los datos personales y que no se incluyen en la tabla.

[l No => No se necesita mds informacién
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Datos del Ubicaciéon del | ;(Tiene lugar algan | Objeto  de | En caso de una
subcontratista/ almacenamiento / procesamiento o las transferencia

del acceso previsto | acceso a datos personales | Subcontrata | internacional de

grupo de compaiiia a en terceros ciones datos, describir las

Datos personales | paises (fuera de la UE / | y garantias ofrecidas
segin lo EEE)? categorias (Decision Comision,
previsto [p.j.. mediante la puesta en | de clausulas tipo,

[si es distinta a la | servicio de | los datos autorizacién
direccion de | contratistas por encargo del | personales autoridad de
subcontratista] subcontratista] procesados | control, otras

garantias...)

Nombre/entidad: Direccién: [ ]si, [ ] Si, existen
Direccién:
Datos de contacto del [por favor especifique [] No, justificacién
Delegado contratista,
de Proteccion de Datos: direccién / ubicacién de

acceso potencial a los datos,

tipo de servicio y categorias]

[ INo, el acceso a los datos

personales

estd excluido.
Nombre/entidad: Direccién: [ ]sr, [ ] Si, existen
Direccién: [por favor especifique [] No, justificacién

contratista,

Datos de contacto del

Delegado

de Proteccién de Ddatos:

direccién / ubicacién de
acceso potencial a los datos,
tipo de servicio y categorias]

[ No, el acceso a los datos
personalesestd excluido.
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Apéndice C - Medidas de Seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, e/ ENCARGADO del tratamiento aplicard medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en
su caso podra incluir, entre otras:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

Para su cumplimiento, el ENCARGADO debera evaluar la adecuacion de su nivel de seguridad actual
asi como de los riesgos que puedan afectar a la seguridad de los datos, conforme con una
metodologia reconocida y sostenible en esta materia, y que tenga en consideracién la consecuencia
de la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.

Asimismo, debera implantar un conjunto de controles y medidas de seguridad reconocido en
normativas o estandares de seguridad de la informacién que desarrolle, como minimo, los siguientes
dominios de seguridad de la informacion en la medida en que sean aplicables:

i) Politicas de Seguridad de la Informacién.

ii) Organizacion de la Seguridad.

iii) Seguridad relativa a las personas.

iv) Gestién de Activos.

v) Control de Acceso.

vi) Clasificacién y tratamiento de la informacién.

vii) Seguridad Fisica.

viii) Seguridad en infraestructura.

ix) Seguridad de las Operaciones.

x) Seguridad de Red y Comunicacion.

xi) Seguridad en el ciclo de vida del desarrollo.

xii) Gestion de incidentes.

El ENCARGADO deberad poner a disposicion del Responsable toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realice el Responsable u otro auditor autorizado.

Asimismo, en caso de modificacién de la normativa vigente en materia de proteccién de datos o de
otra normativa relacionada y que resultase aplicable al tratamiento objeto del presente contrato, e/
ENCARGADO garantiza la implantacién y mantenimiento de cualesquiera otras medidas de seguridad
que le fueran exigibles, sin que ello suponga una modificacién de los términos del presente contrato.

En caso de violacion de la seguridad de los datos personales en los sistemas de informacion utilizados
por el ENCARGADO, el ENCARGADO deberd notificar al Responsable, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion relevante
para la documentacién y comunicacién de la incidencia conforme a lo dispuesto en el articulo 33.3 del
GDPR.

En tal caso, corresponderd al Responsable comunicar las violaciones de seguridad de los datos a la
Autoridad de Proteccion de Datos y/o a los interesados conforme a lo establecido en la normativa
vigente.
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Apéndice D
Notificacion de violacion de la seguridad de los datos personales

Identificacion del encargado.
a. Nombre del encargado del tratamiento.
b. El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto del encargado del tratamiento en el que pueda obtenerse mas informacion.
c. Indicacién de si se trata de una primera o segunda notificacion.

Informacion inicial sobre el caso de violacion de datos personales (en su caso,
complétese en notificaciones posteriores).

a. Fecha y hora del incidente y de deteccion del incidente.

b. Circunstancias en que se haya producido la violacién de datos personales (por ejemplo,
pérdida, robo, copia, etc.).

¢. Naturaleza y contenido de los datos personales en cuestion.

d. Medidas técnicas y de organizacion que ha aplicado (o aplicard) el encargado a los datos
personales en cuestion para mitigar los posibles efectos negativos.

e. Referencia a otros encargados o subencargados (cuando proceda).

Informacién suplementaria sobre el caso de violacion de datos personales:
a. Resumen del incidente que ha causado la violacion de datos personales (con indicacion de la
ubicacion fisica de la violacién y del soporte de almacenamiento).
b. Nimero de abonados/usuarios o particulares afectados.
c. Posibles consecuencias y efectos negativos en los abonados/usuarios o particulares.
d. Medidas técnicas y de organizacion que ha adoptado el Encargado del Tratamiento para
paliar los posibles efectos negativos.

Posible notificacion adicional a los abonados/usuarios o particulares:
a. Contenido de la notificacion.
b. Medios de comunicacién utilizados.
¢. Nimero de abonados/usuarios o particulares a los que se ha remitido la notificacion.

Posibles cuestiones de caracter transfronterizo:
a. Caso de violacion de datos personales que afecta a abonados/usuarios o particulares de
otros Estados miembros.
b. Notificacion a otras autoridades nacionales competentes.
Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

Péagina 54 de 54



